PILIER 1

Pour protéger notre démocratie, notre Etat de droit et le bon
fonctionnement de nos institutions, nous devons étre préts a
faire face a des menaces de plus en plus complexes. Certains
acteurs malveillants utilisent des méthodes hybrides - comme
la manipulation de l'information, les cyberattaques, 'espionnage
ou le sabotage - pour affaiblir nos institutions constitutionnelles
et semer la division dans notre société. Ces attaques visent a
rester discrétes, en dessous des seuils de détection, rendant
toute réponse difficile. En ciblant nos valeurs démocratiques, ces
acteurs cherchent a encourager l'extrémisme et la polarisation,
afin de désabiliser nos institutions et notre société. D’autres
risques, comme les catastrophes naturelles ou les crises

28 L actions clés

Pour atteindre cet objectif, plusieurs actions sont définies, dont :

La défense de la démocratie,
de UEtat de droit
et du gouvernement

majeures, peuvent également perturber le fonctionnement de
l'Etat. Pour garantir la continuité de nos institutions constitution-
nelles et préserver nos droits fondamentaux, nous devons anti-
ciper ces menaces et nous y préparer activement. Cela implique
une vigilance constante, une coopération renforcée entre les
acteurs publics et privés et une mobilisation collective pour
défendre les principes qui fondent notre société : la démocratie,
l'Etat de droit et les droits humains.

Objectif : Garantir la continuité des institutions constitution-
nelles, maintenir la démocratie et préserver I'Etat de droit
pour assurer la stabilité du Luxembourg.

Prévenir, c’est agir

Pour protéger 'Etat de droit » Nous veillons a ce qu’en cas de situation d’'urgence, le gouvernement soit autorisé

et assurer la continuité

institutionnelle : fondamentaux.

a prendre des mesures exceptionnelles en respect avec la Constitution et les droits

« Nous maintenons U'Etat de droit démocratique et garantissons la séparation des
pouvoirs en temps de paix et de crise.

¢ Nous veillons a ce que les services publics essentiels continuent de fonctionner en
établissant un plan national de priorisation des activités institutionnelles critiques.

* Nous mettons en place des plans de continuité d’activité (PCA) pour toutes les insti-
tutions et pouvoirs publics en prévoyant un officier « résilience » dont la mission est
d’assurer la mise en ceuvre du PCA et de servir de point contact pour tout ce qui a
trait a la résilience nationale.

o



Pour lutter contre les menaces ¢ Nous formalisons une stratégie nationale sur les menaces hybrides afin de mieux
hybrides et protéger la identifier les vulnérabilités politico-sociétales du Luxembourg pour mieux répondre
souveraineté démocratique : a ce nouveau type de menace.

¢ Nous luttons contre la désinformation et la manipulation de l'information pouvant
émaner d’acteurs étatiques ou non étatiques malveillants, notamment en renforcant
la lutte contre la diffusion de contenus illicites ou de fausses informations.

e Nous élaborons un guide en matiere de désinformation visant a sensibiliser
la population au phénomeéne de la désinformation et a expliquer les risques et
conséquences de cette nouvelle menace.

Pour renforcer la coopération « Nous renforgons la coopération internationale, tant au niveau bilatéral et multilaté-
internationale, les exercices et ral que dans le cadre de l'UE et de 'OTAN, pour améliorer l'échange d'informations
la confiance citoyenne : essentielles et la connaissance situationnelle sur les acteurs malveillants.

» Nous misons sur des services publics de qualité et accessibles ainsi qu’une gouver-
nance transparente, participative et efficace pour maintenir la confiance de la popu-
lation envers les institutions et pouvoirs publics.
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