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Einleitung

In einer Zeit von Polykrisen und globalen Ver-
flechtungen sowie bewaffneten Konflikten an den
Grenzen Europas, die von feindlichen Akteuren wie
Russland ausgehen und diese Zeit pragen, ist es
unerlasslich, regelmaBig den Vorbereitungsstand
Luxemburgs zu bewerten. Diese Vorbereitung muss
in der Gesellschaft verankert sein, in der jeder Ein-
zelne eine Rolle (ibernehmen muss - sowohl bei der
Pravention als auch bei der Reaktion auf alle Arten
von disruptiven Ereignissen. Die aktuellen Bedro-
hungen entwickeln sich fortwahrend weiter, sie sind
komplex und miteinander verbunden; die Antwort
muss dementsprechend proaktiv, integriert und auf
nationaler Ebene koordiniert sein.

Dieser Vorbereitungsgrad zur Verteidigung seitens des
Staates und der Gesellschaft bei Gefahren, Stérun-
gen, Katastrophen, Krisen oder bewaffneten Konflikten
erfordert einen ganzheitlichen Ansatz, um die Auswir-
kungen dieser neuen Realitdten auf das Land und die
Bevélkerung so gut wie moglich abzufedern. In Zeiten
des Friedens, der Krise oder des Konflikts tragen alle
Akteure einer Gesellschaft zur Verteidigung der gesell-
schaftlichen Funktionen eines Staates bei. Eine vorbe-
reitete Gesellschaft ist eine Gesellschaft, die gegeniiber
allen Arten von Stérungen widerstandsfahig ist.

Diese Fahigkeit des Staates und der Gesellschaft, sich
auf jedwedes Ereignis vorzubereiten, das die vitalen
Interessen oder grundlegenden Bediirfnisse des Lan-
des oder der Bevolkerung beeintrachtigt, schlagt sich
in Luxemburg in der vorliegenden nationalen Resilienz-
strategie (Stratégie nationale de résilience, SNR) nie-
der. Sie zielt darauf ab, alle 6ffentlichen MaBnahmen,
die zur Vorbereitung des GroBherzogtums Luxemburg

beitragen, zu bundeln, zusammenzufassen und zu har-
monisieren. In Ubereinstimmung mit der Europaischen
Union (EU) und der Organisation des Nordatlantik-
vertrags (NATO), die das Konzept der Resilienz in den
Mittelpunkt ihrer strategischen Zielsetzungen geriickt
haben, tragt diese Strategie zur Koharenz der MaB-
nahmen bei und stellt sicher, dass nationale und inter-
nationale MaBnahmen - sowohl gegenwartige als auch
zukiinftige - vollstandig aufeinander abgestimmt sind.

Diese Strategie legt den Schwerpunkt sowohl auf einen
integrierten, umfassenden Risikoansatz als auch auf
einen regierungsiibergreifenden Ansatz, der alle betrof-
fenen Akteure einbezieht, sowie auf einen gesamtge-
sellschaftlichen Ansatz, der alle Bevélkerungsgruppen
einbindet.

Die nationale Resilienzstrategie zielt darauf ab, alle
sektoralen Politiken und Strategien einzubeziehen, die
derzeit zur Resilienz Luxemburgs beitragen. Dieser
Gesamtliberblick ermdglicht es, die sektoriibergrei-
fende Zusammenarbeit zu fordern, die zivil-militarische
Kooperation sowie die offentlich-private Partnerschaft
zu starken und eine ganzheitliche Sichtweise auf die
aktuellen und zukiinftigen MaBnahmen zu bieten.

Diese Strategie spiegelt die wechselseitige Abhangig-
keit zwischen ziviler und militarischer Vorbereitung
wider und stiitzt sich auf acht grundlegende bzw. zen-
trale Saulen, die das Konzept der nationalen Resilienz
definieren. Sie enthalt konkrete KernmaBnahmen, die
auf nationaler Ebene umgesetzt werden sollen - einige
davon wurden bereits von den zustandigen Institutio-
nen und staatlichen Behdérden initiiert oder umgesetzt.

4 LETZ PREPARE!



ie Besonder-
eiten des
roBherzogtums
uxemburg

Die allgemeine Darstellung der Besonderheiten des
GroBherzogtums Luxemburg erklart den nationalen
Rahmen, auf dem die vorliegende Strategie beruht.

Geografie

Luxemburg, mit einer Fliche von 2.586 km? liegt in
Westeuropa und grenzt an Belgien, Frankreich und
Deutschland. Aufgrund seiner strategischen Lage ist
Luxemburg ein Knotenpunkt fiir mehrere Wirtschafts-
und Personenstrome im Herzen Europas. Das Land ist
in zwei geografische Regionen unterteilt: das Osling
im Norden und das Gutland im Zentrum und im Siiden.
Aufgrund seiner geografischen Lage muss das Katas-
trophen- und Krisenmanagement in Luxemburg zwin-
gend die grenziiberschreitende Dimension beriick-
sichtigen. Zudem fiihrt die geringe GroBe des Landes
zu einer hohen Dichte wirtschaftlicher Aktivitdten und
einer Konzentration Kritischer Einrichtungen, was eine
sorgfaltige Planung erfordert, um Uberlastungen oder
schwerwiegende Stérungen im Falle einer Katastrophe
oder Krise zu vermeiden.

Zudem liegt Luxemburg an der Wasserscheide zwi-
schen den Einzugsgebieten des Rheins und der Maas.
Diese geografische Besonderheit bringt spezifische
hydrologische Herausforderungen mit sich: Die Flisse
reagieren schnell auf Niederschlage, was das Risiko

plétzlicher Uberschwemmungen erhéht, sie sind anfal-
liger fiir Diirren oder Verschmutzungen und kénnen die
Verfligbarkeit von Wasser potenziell einschranken.

Eine weitere Besonderheit liegt im Fluss-Kondominium
zwischen Luxemburg und Deutschland begriindet. Die
Mosel, die Sauer und die Our bilden natiirliche Grenzen
und erfordern eine enge grenziiberschreitende Zusam-
menarbeit bei der Bewirtschaftung/Verwaltung.

Der Obersauer-Stausee bildet die wichtigste Trink-
wasserreserve Luxemburgs und spielt eine entschei-
dende Rolle bei der Wasserversorgung des Landes.
Das Wassereinzugsgebiet des Sees liegt jedoch zu zwei
Dritteln in Belgien.

Demografie

Das GroBherzogtum Luxemburg zeichnet sich durch
eine groBe internationale Gemeinschaft aus, die mit
einer bedeutenden kulturellen und sprachlichen Vielfalt
einhergeht. Mit 672.050 Einwohnern und einer Bevol-
kerungsdichte von 259,8 Personen pro km? (Stand:
1. Januar 2024) gehort Luxemburg zu den am dichtes-
ten besiedelten Regionen Europas. Das Bevélkerungs-
wachstum ist vor allem auf eine starke Zuwanderung
zurlickzufiihren, wobei etwa 47,3 % der Bevolke-
rung ausléndische Staatsbirger sind. Dariiber hinaus
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arbeiten rund 230.000 Grenzgéanger in Luxemburg
und leisten einen wichtigen Beitrag zur Wirtschaft
des Landes und zur Dynamik des Arbeitsmarktes. Die
grenziiberschreitende Dynamik verstarkt die Relevanz
der regionalen Zusammenarbeit und eines effektiven
Managements wirtschaftlicher und menschlicher Bewe-
gungen. Demnach ist es unerlasslich, integrative und
soziale MaBnahmen zu ergreifen, die die Kontinuitat
offentlicher Dienste sicherstellen und die grenziber-
schreitende Koordinierung gewahrleisten, um im Falle
einer Katastrophe oder Krise schnellstméglich auf die
Bedlrfnisse der Bevolkerung reagieren zu kénnen.

Institutionen

Aus administrativer Sicht ist das GroBherzogtum
Luxemburg ein Einheitsstaat, der in zwdlf Kantone
ohne eigene Verwaltungsstruktur unterteilt ist. Diese
stellen territoriale Einheiten dar und bilden die Grund-
lage fiir die Einteilung des Landes in vier Wahlbezirke.
Zuséatzlich ist Luxemburg in 180 Gemeinden und zwei
Gerichtsbezirke gegliedert. Die Stadt Luxemburg ist
die Hauptstadt des GroBherzogtums und Sitz der ver-
fassungsmaRigen Institutionen sowie der Regierung.

Luxemburg ist eine konstitutionelle Monarchie, in der
der GroBherzog gemeinsam mit der Regierung die Exe-
kutivgewalt ausiibt. Die Handlungen des GroBherzogs
werden von einem Regierungsmitglied gegengezeich-
net, das dafiir die Verantwortung tragt. Die Legislative
wird von der Abgeordnetenkammer und dem GrofBher-
zog unter Einbeziehung des Staatsrates ausgelibt. Die
Judikative obliegt den Gerichten und Gerichtshofen.
Das Verfassungsgericht entscheidet iiber die Uber-
einstimmung von Gesetzen mit der Verfassung. Die
ordentlichen Gerichte bestehen aus Friedensgerichten,
Bezirksgerichten sowie dem Appellationsgericht und
dem Kassationsgericht. Die Verwaltungsgerichtsbarkeit
setzt sich aus dem Verwaltungsgericht und dem Ver-
waltungsgerichtshof zusammen.

Das GroBherzogtum Luxemburg kennt nur eine Ebene
der territorialen Dezentralisierung, namlich die kommu-
nale Dezentralisierung. Die Gemeinden sind autonome
Gebietskorperschaften mit eigener Rechtspersonlichkeit,
deren Autonomie gesetzlich geregelt ist. Die Gemein-
deverwaltung unterliegt der Kontrolle durch den GroB-
herzog, den Innenminister und gelegentlich anderer
Regierungsmitglieder.

In Westeuropa gelegen, ist das GroBherzogtum Luxem-
burg ein multikulturelles und mehrsprachiges Land. Als
Grindungsmitglied der EU und der NATO hat Luxem-
burg stets eine aktive Rolle beim Aufbau europaischer
Strukturen gespielt. In diesem Rahmen ist Luxemburg
sowohl einer der drei institutionellen Sitze der Europai-
schen Union als auch Sitz der NATO-Unterstlitzungs-
und Beschaffungsagentur (NSPA).

Angesichts dieser Vielfalt nationaler und internationaler
Akteure ist es von entscheidender Bedeutung, die Koor-
dination zwischen nationalen und lokalen Institutionen
und Behorden sowie mit europaischen und internatio-
nalen Partnern zu starken.

Wirtschaft

Die luxemburgische Wirtschaft ist durch eine starke Pra-
senz des Finanzsektors gekennzeichnet und einer breit
gefacherten industriellen Struktur. Die Dienstleistungen,
einschlieBlich Handel und Handwerk, machen mit etwa
80 % den groBten Teil des Bruttoinlandsprodukts (BIP)
aus, gefolgt von der verarbeitenden Industrie und ande-
ren industriellen Aktivitaten. Insbesondere der Finanz-
sektor - bestehend aus Banken, Versicherungen und
anderen Finanzdienstleistungen - spielt eine zentrale
Rolle in der luxemburgischen Wirtschaft und tragt rund
25 % zum BIP bei.

Die Offenheit der luxemburgischen Wirtschaft
beruht auf den vier Grundfreiheiten des EU-Binnen-
marktes, die fiir dessen reibungsloses Funktionieren
unerlasslich sind:

o Freier Personenverkehr: Diese Freiheit garantiert
den EU-Birgern das Recht, innerhalb der gesam-
ten EU ohne Grenzbeschrankungen zu leben, zu
arbeiten und zu studieren. Das GroBherzogtum ist
stark von Arbeitskraften aus dem Grenzgebiet
abhangig, die fast die Halfte seiner Erwerbsbevol-
kerung ausmachen. Diese Freiheit ermdglicht es
auch, qualifizierte Personen aus anderen EU-Lan-
dern anzuziehen;
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o Freier Warenverkehr: Diese Freiheit ermdglicht
den Handel von Waren und Giitern ohne Zélle oder
mengenmafRige Beschrankungen zwischen den
Mitgliedstaaten. Sie erleichtert luxemburgischen
Unternehmen die Ein- und Ausfuhr von Waren und
Glitern, starkt so ihre Wettbewerbsfahigkeit und
ermoglicht es dem GroBherzogtum, weiterhin eine
zentrale Rolle im innereuropéaischen Handel zu
spielen;

 Freier Dienstleistungsverkehr: Diese Freiheit
ermoglicht es Unternehmen, ihre Dienstleistungen
in der gesamten EU anzubieten. Als internationa-
les Finanzzentrum erlaubt sie es den Banken,
Versicherungen und Investmentfonds, europa-
weit tatig zu sein. Der freie Dienstleistungsver-
kehr fordert auch die Entwicklung luxemburgi-
scher Unternehmen, da sie ihre Dienstleistungen
europaweit anbieten kdnnen;

Freier Kapitalverkehr: Diese Freiheit erleichtert
den freien Kapitalverkehr zwischen den Mitglied-
staaten und fordert so grenziiberschreitende
Investitionen und Finanzierungen. Als wichtiger
Knotenpunkt fiir internationale Investitionen

- insbesondere in Form von Investmentfonds -
profitiert das GroBherzogtum daher von auslandi-
schen Direktinvestitionen und einer erleichterten
Finanzierung lokaler Unternehmen.

Die Grundfreiheiten der EU erméglichen es dem Grof-
herzogtum Luxemburg, seine geografische Lage, poli-
tische Stabilitdt und internationale Offenheit zu nutzen,
um eine vielfaltige, wettbewerbsfdhige und wider-
standsfahige Wirtschaft aufzubauen.

Unter politischer Impulsgebung diversifiziert Luxem-
burg seine Wirtschaft durch die Entwicklung weiterer
Sektoren, insbesondere durch die Forderung der Raum-
fahrtindustrie, des Logistiksektors, der verarbeiten-
den Industrie, der Gesundheitstechnologien sowie des
Informations- und Kommunikationstechnologiesektors.
Hinzu kommen die Landwirtschaft und die lebensmit-
telverarbeitende Industrie, die ebenfalls eine wichtige
Rolle bei der Versorgung der Bevolkerung spielen, ins-
besondere im Falle von Katastrophen oder Krisen.

Aufgrund seiner geringen GroBe und zentralen Lage
hat sich Luxemburg zu einem wichtigen Logistikzen-
trum in Europa entwickelt. Das Land verflgt iber mul-
timodale Verkehrsinfrastrukturen, einschlieBlich eines
der groBten Frachtflughafen Europas, gut ausgebauter
Eisenbahnnetze sowie eines Binnenhafens. Diese Infra-
strukturen erméglichen eine effiziente und kostengiins-
tige Verwaltung der Lieferketten - ein entscheidender
Erfolgsfaktor fir international tatige Unternehmen. In
Anbetracht seiner Einbindung in die européischen und
globalen Wertschépfungsketten sind offene Grenzen
fir Luxemburg eine wesentliche Voraussetzung.

RESILIENZ

IST DIE FAHIGKEIT EINES SYSTEMS,
STORUNGEN ZU WIDERSTEHEN,
SICH DARAN ANZUPASSEN UND

SICH DAVON ZU ERHOLEN.
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Die Ziele der
nationalen
Resilienzstrategie

Unter ,Resilienz” versteht man die Fahigkeit eines Sys-
tems, einer Gemeinschaft oder einer Gesellschaft, die
Storungen ausgesetzt ist, diesen zu widerstehen, sie
aufzufangen, sich an ihre Auswirkungen anzupassen
und sich schnell und wirksam davon zu erholen - insbe-
sondere durch die Bewahrung und Wiederherstellung
ihrer wesentlichen gesellschaftlichen Funktionen.

Die vorliegende nationale Resilienzstrategie verfolgt
einen ganzheitlichen Ansatz und ist darauf ausgelegt,
alle politischen MaBnahmen und sektoralen Strategien,
die derzeit zur Resilienz Luxemburgs beitragen, zu bin-
deln, um die Auswirkungen aktueller oder potenzieller
Risiken und Bedrohungen zu begrenzen. Diese ganz-
heitliche Sichtweise ermdglicht es, die unterschiedli-
chen Anséatze aller gesellschaftlichen Akteure zusam-
menzufliihren und zu harmonisieren, um die strukturelle
Widerstandsfahigkeit des GroBherzogtums Luxemburg
zu starken.

Um die Vorbereitung Luxemburgs zu stérken, zielen
die in dieser Strategie vorgeschlagenen MaBnahmen
darauf ab:

die isolierten Ansatze der zivilen, offentlichen und
privaten Akteure aufzubrechen;

die zivil-militarische Zusammenarbeit zu starken;

die lebenswichtigsten Funktionen der Gesellschaft
sicherzustellen;

eine Kultur der individuellen und kollektiven Vor-
bereitung und Resilienz zu fordern;

die 6ffentlich-private Partnerschaft zu férdern;

die Resilienz und Wettbewerbsfahigkeit der
luxemburgischen Wirtschaft zu erhéhen;

o die Funktion des Staates sowie den Schutz der
Demokratie und der Rechtsstaatlichkeit
aufrechtzuerhalten;

die Cyberresilienz-Kapazitaten Luxemburgs zu
starken;

« den Krisenmanagementzyklus zu festigen;

eine engere Koordination mit Verbilindeten sowie
europaischen und internationalen Organisationen
zu gewahrleisten.

8 LETZ PREPARE!



Die nationale Resilienzstrategie stiitzt sich auf « Ein gesamtstaatlicher Ansatz, der alle relevanten
folgende Grundprinzipien: Akteure auf allen staatlichen Ebenen, sowohl lokal
als auch national, einbezieht. Durch die Beteili-
gung aller betroffenen Parteien gewahrleistet die-
o Ein integrierter, umfassender Risikoansatz, der ser Ansatz Koharenz und Effizienz der Politiken;
alle Risiken und Bedrohungen abdeckt, die das
Land und die Gesellschaft gefahrden kénnten;

« Ein gesamtgesellschaftlicher Ansatz, der eine
inklusive Kultur der Vorbereitung und Resilienz for-
dert und alle gesellschaftlichen Interessengruppen
einbindet.

Im Einklang mit diesen Prinzipien basiert die Strategie auf zwei Blécken und acht miteinander verbun-
denen Saulen:

(NATIONALE RESILIENZW

SAULE 1
Die Verteidigung
der Demokratie,

der Rechtsstaatlichkeit

und der Regierung

@

SAULE 2
Eine resiliente Gesellschaft

R,

SAULE 5
Ein integriertes Management
strategischer und logistischer Ressourcen

SAULE 8
Der Schutz und die Verteidigung
des eigenen Staatsgebiets
und der alliierten Staaten

SAULE 6
Die Cyberresilienz

Siele)

SAULE 3
Essenzielle Giiter und
Dienstleistungen sowie Kritische
Infrastrukturen und Einrichtungen

SAULE 7
Die zivile Verteidigung

SAULE 4
Eine resiliente Wirtschaft
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Glossar

Bewaffneter Konflikt

Cyberresilienz

Ernahrungssicherheit

Essenzielle Dienste

Essenzielle
gesellschaftliche
Funktionen

Essenzielles Gut

Foreign Interference
and Manipulation of
Information (FIMI)

Gastgeberland
(Host Nation)

10

Gewaltsame oder bewaffnete Auseinandersetzung Uber einen langeren
Zeitraum zwischen Staaten, zwischen staatlichen Behdérden und organisier-
ten bewaffneten Gruppen oder zwischen solchen Gruppen innerhalb eines
Staates.

Fahigkeit, Cyberangriffe und Sicherheitsvorfalle im digitalen Raum vorher-
zusehen, ihnen zu widerstehen, sich davon zu erholen und sich anzupassen.

Umfasst alle MaBnahmen der Lebensmittelhygiene vom Hof auf den
Tisch sowie die Verfligbarkeit ausreichender Mengen an Lebensmitteln, ein-
schlieBlich abgeflllter Getranke, fiir die Bevolkerung des Landes.

Ein Dienst, der entscheidend ist fiir die Aufrechterhaltung essenzieller
gesellschaftlicher Funktionen, der essenziellen wirtschaftlichen Aktivitaten,
der 6ffentlichen Gesundheit und Sicherheit oder des Umweltschutzes, ist.

Aktivitdten oder Dienste, die fiir das reibungslose Funktionieren der Gesell-
schaft unerlasslich sind und die Kontinuitat des kollektiven Lebens sowie die
Stabilitat, Sicherheit und Resilienz der Bevolkerung gewahrleisten.

Ein Produkt, das als unverzichtbar fir das tagliche Leben und das grund-
legende Wohlergehen der Gesellschaft gilt.

Einflussnahme durch Informationsmanipulation und -einmischung, die von
boéswilligen auslandischen Akteuren durchgefiihrt werden. FIMI beschreibt
ein Verhaltensmuster, das die Werte, Verfahren und politischen Prozesse
bedroht oder beeintrachtigen kann. Diese Aktivitaten sind manipulativ,
gezielt und koordiniert und kénnen sowohl von staatlichen als auch nicht-
staatlichen Akteuren ausgehen.

Land, das die nationalen Teams und/oder Untereinheiten multinationaler
Teams einer Sending Nation auf seinem Staatsgebiet stationiert, Operatio-
nen durchfihren lasst oder die Verlegung vereinfacht.

LETZ PREPARE!



Gesamt-
gesellschaftlicher
Ansatz

Gesamtstaatlicher
Ansatz

Herkunftsland
(Sending Nation)

Host Nation Support
(HNS)

Hybride Kampagne

Innere Sicherheit

Katastrophe

Fordert eine inklusive Vorbereitungs- und Resilienzkultur durch die Ein-
beziehung aller gesellschaftlichen Akteure/Bevélkerungsgruppen.

Fordert die Kohdrenz und Effizienz der 6ffentlichen Politik durch die Zusam-
menarbeit aller staatlichen Akteure auf nationaler und lokaler Ebene.

Land, das seine Teams und/oder nationale Untereinheiten multinationaler
Teams entsendet und die logistische sowie sonstige Unterstitzung der
Host Nation wahrend der Verlegung oder des Einsatzes auf dessen Hoheits-
gebiets in Anspruch nimmt.

Umfasst alle zivilen und militdrischen Unterstiitzungsleistungen, die
Luxemburg als Gastgeberland in Friedens-, Krisen- oder Kriegszeiten
alliierten Streitkraften sowie der NATO oder der EU gewahrt, die sich auf
luxemburgischem Hoheitsgebiet befinden oder durch Luxemburg verlegen.

Kombination schadlicher und/oder feindseliger, koordinierter Aktivitaten,
die unter Einsatz konventioneller und nicht-konventioneller, militarischer
oder nicht-militéarischer Techniken mit bdswilliger Absicht geplant und
durchgefiihrt werden. Sie setzt verschiedene Mittel und/oder Vektoren ein
- oft in Kombination miteinander -, um ein bestimmtes Ziel zu schadigen:
etwa einen Staat oder eine Institution. Hybride Kampagnen zielen auf die
Schwachstellen einer Demokratie ab, sind von vieldeutiger Natur und ver-
bleiben unterhalb der Kriegs- und Entdeckungsschwelle, um eine Zuordnung
zu erschweren.

GemaB der Aufgaben, die der groBherzoglichen Polizei durch das gean-
derte Gesetz vom 18. Juli 2018 libertragen wurden, besteht die Aufgabe der
inneren Sicherheit darin, die Einhaltung und den Schutz der individuellen
Freiheiten und Rechte zu gewahrleisten, die Kriminalitat zu bekampfen, die
offentliche Ordnung aufrechtzuerhalten, die allgemeinen und kommunalen
Polizeigesetze und -vorschriften umzusetzen und zu lGiberwachen, Straftaten
vorzubeugen sowie Personen und Eigentum zu schiitzen.

Schwerwiegende Stérung der Funktionsweise einer Gemeinschaft oder
Gesellschaft auf allen Ebenen aufgrund des Zusammenspiels von gefahr-
lichen Ereignissen mit Bedingungen wie Gefahrdung, Verwundbarkeit und
einer unzureichenden oder Uberlasteten Fahigkeit zur Bewaltigung dieser
Auswirkungen. Eine Katastrophe bringt eine Vielzahl von Verlusten mit sich,
darunter menschliche Verluste, materielle Schaden, wirtschaftliche Ein-
buBRen und 6kologische Schaden.
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Kontinuitat der
Verfassungsorgane

Krise

Krisenzustand

Kritische Einrichtung

Kritische Infrastruktur

Nach der Krise

Nationale Resilienz

Nationale Sicherheit

12

Festgelegte Verfahren, die es den Verfassungsorganen ermdglichen, ihre
wesentlichen Aufgaben auch im Falle von Stérungen aufrechtzuerhalten.

Ereignis, das aufgrund seiner Art oder seiner Auswirkungen die vitalen Inter-
essen oder Grundbediirfnisse des Landes oder der Bevolkerung - bzw. eines
Teils des Landes oder der Bevolkerung - beeintrachtigt, dringende Ent-
scheidungen erfordert und eine nationale Koordination der MaBnahmen der
Regierung, der Verwaltungen, der offentlichen Dienste und Einrichtungen
sowie gegenbenenfalls auch auf internationaler Ebene erfordert.

Im Falle einer internationalen Krise, einer tatsachlichen Bedrohung der
vitalen Interessen der gesamten Bevolkerung oder eines Teils davon oder
einer unmittelbar bevorstehenden Gefahr infolge schwerwiegender Beein-
trachtigungen der o6ffentlichen Sicherheit kann der GroBherzog, nachdem
er die Dringlichkeit festgestellt hat, die sich aus der Unmdglichkeit ergibt,
dass die Abgeordnetenkammer innerhalb angemessener Fristen gesetz-
geberisch tatig wird, in allen Bereichen regulatorische MaBnahmen ergrei-
fen. Die Verlangerung des Krisenzustands Uiber zehn Tage hinaus kann nur
durch ein oder mehrere Gesetze beschlossen werden, die dessen Dauer
festlegen, wobei die Verlangerung eine Héchstdauer von drei Monaten nicht
Uiberschreiten darf.

Betreiber einer Kritischen Infrastruktur, der unverzichtbare Dienstleistungen
fir die Aufrechterhaltung der Versorgung und Sicherheit der vitalen Inter-
essen oder der Grundbediirfnisse des Landes oder der Bevolkerung - bzw.
eines Teils des Landes oder der Bevélkerung - bereitstellt.

Ein Gut, eine Anlage, eine Ausriistung, ein Netzwerk oder ein System - oder
ein Teil davon -, das fiir die Erbringung einer lebenswichtigen Dienstleistung
erforderlich ist.

Phase im Krisenmanagement-Zyklus: Die Zeit nach der Krise umfasst die
Rickkehr in den Normalzustand nach einer Krise sowie die Auswertung der
gewonnenen Erkenntnisse.

Fahigkeit eines Systems, einer Gemeinschaft oder einer Gesellschaft, sich
Storungen, denen sie ausgesetzt sind, zu widersetzen und diese anzuneh-
men, sich an ihre Auswirkungen anzupassen und sich schnell und umfassend
davon zu erholen - insbesondere durch die Aufrechterhaltung und Wieder-
herstellung ihrer lebenswichtigen gesellschaftlichen Funktionen.

Umfasst die Unabhangigkeit und Souveranitat des Staates, die Sicherheit
und Funktionsfahigkeit der Institutionen, die Grundrechte und die offent-
lichen Freiheiten, die Sicherheit von Personen und Giitern, das wissenschaft-
liche und technische Potenzial sowie die wirtschaftlichen Interessen des
GroBherzogtums Luxemburg.
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Nationaler Schutz

Rechtsstaatlichkeit

Transitland
(Transit Nation)

Verteidigungskrise

Vor der Krise

Wirtschaftliche
Resilienz

Wirtschaftliche
Sicherheit

Zivil-militarische
Zusammenarbeit
(CIMIC)

Zivile Verteidigung

Zivile Sicherheit

Beinhaltet die Pravention von Krisen sowie den Schutz des Landes und der
Bevolkerung vor den Auswirkungen einer Krise.

Institutionelles System, in dem die 6ffentliche Gewalt innerhalb gesetzlich
festgelegter Grenzen, im Einklang mit den Werten der Demokratie und den
Grundrechten sowie unter der Kontrolle unabhangiger und unparteiischer
Gerichte ausgelbt wird.

Land, durch das eine Sending Nation ihre Unterstiitzungsleistungen trans-
portiert. Dieses Land muss reibungslose Abldufe im Hinblick auf Zoll-
verfahren, Visumsanforderungen, Fluggenehmigungen sowie Land- und
Bahntransporte sicherstellen, um kritische Verspatungen und Immobilisie-
rungsphasen zu vermeiden.

Ein Vorfall oder eine Situation, die die Sicherheit eines oder mehrerer NATO-
Mitgliedstaaten gefahrdet, wobei es sich nicht zwangslaufig um einen unmit-
telbaren bewaffneten Konflikt handelt.

Phase im Krisenmanagement-Zyklus: Die Phase vor der Krise umfasst die
Vorbereitung und Pravention jeglicher Art von Krisen.

Fahigkeit eines Landes, seiner Wirtschaft und seines Finanzsystems, erheb-
liche Schocks zu bewaltigen und langfristige Herausforderungen - wie dem
demografischen Wandel - zu begegnen. Dies erfordert einen multidiszipli-
naren Ansatz, der sowohl Sozial- als auch Naturwissenschaften sowie ver-
schiedene Methoden zur Bewertung der Resilienz von Systemen integriert.

Bezieht sich auf den Schutz des wirtschaftlichen Vermégens, das aus kriti-
schen industriellen und technologischen Aktivitdten stammt, sowie auf die
Unterstlitzung der Entwicklung betroffener Unternehmen durch Sensibilisie-
rungs- und SchutzmaBnahmen.

Funktion im Rahmen des Krisenmanagements, die darauf abzielt, Beziehun-
gen zwischen den militdrischen und zivilen Akteuren aufzubauen, zu pflegen
und zu nutzen.

Vorbereitung der 6ffentlichen zivilen Akteure, um den Schutz der Bevélke-
rung zu gewahrleisten und zur Sicherung der essenziellen gesellschaftlichen
Funktionen im Falle von Katastrophen, Krisen und bewaffneten Konflikten
beizutragen.

Hat den Auftrag, Menschen, Tiere, Giiter und und die Umwelt vor Ungliicks-
fallen, Schadensfallen und Katastrophen zu schiitzen, die Bevélkerung zu
informieren und zu warnen sowie geeignete MafRnahmen und Mittel vorzu-
bereiten und umzusetzen.
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Die nationale

Resilienz

auf einen Blick

Die zivile Vorbereitung

SAULE 1

Die Verteidigung der
Demokratie, der Rechtsstaatlich-

keit und der Regierung

Angesichts neuer Realitdten muss das GroBherzogtum
auf alle Risiken vorbereitet sein, die das normale Funk-
tionieren der Verfassungsorgane behindern kénnten.

Staatliche und nichtstaatliche boswillige Akteure
wenden zunehmend hybride Methoden und Tech-
niken an, die konventionelle und nicht-konven-
tionelle Mittel kombinieren - wie beispielsweise
Informationsmanipulation, Cyberangriffe, Spionage,
Erpressung, Sabotage sowie chemische, biologische,
radiologische und nukleare Angriffe, gegebenen-
falls mit Explosivstoffen (CBRNe). Hybride Angriffe
sind mehrdeutig, zielen auf die Schwachstellen von
Demokratien ab und bleiben bewusst unterhalb der
Schwelle der Erkennung oder der vélkerrechtlichen
Anerkennung eines bewaffneten Konflikts, um eine
Zuordnung und Gegenreaktion zu erschweren.

Diese autoritaren Akteure betrachten Demokratie und
Rechtsstaatlichkeit als existenzielle Bedrohung fiir
ihren Machtanspruch. Sie verscharfen gezielt Extre-
mismus, Radikalisierung und Polarisierung, um staat-
liche Institutionen, die Regierung und die Gesell-
schaft insgesamt zu destabilisieren. Auch Luxemburg
ist nicht vor béswilligen Einflussnahmeversuchen
gefeit, die darauf abzielen, Unternehmen oder Ver-
waltungen lahmzulegen und das Vertrauen der Bevol-
kerung in den Staat zu untergraben.
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Die Folgen des Klimawandels und anderer Kata-
strophen oder Krisen kénnen ebenfalls eine massive
Beeintrachtigung der staatlichen Ablaufe hervorrufen.
Die COVID-19-Pandemie verdeutlichte die Auswirkun-
gen dieser Risiken auf die institutionelle Kontinuitat
in Luxemburg, wo der GroBherzog im Marz 2020,
geman Artikel 48 der Verfassung, den Krisenzustand
ausrufen musste, um die regulatorische Handlungs-
fahigkeit der Regierung zu sichern.

Die symbiotische Beziehung zwischen bestehen-
den und neu auftretenden Risiken und Bedrohungen
erfordert eine umfassende Vorbereitung auf diese
neuen Realitaten, die die Kontinuitidt der staatli-
chen Funktionen beeintrachtigen - einschlieBlich der
Wahrung von Rechtsstaatlichkeit, Demokratie und
Menschenrechten.

I\/ KERNMASSNAHMEN

sind unerlédsslich, um die
notwendige Resilienz im Hinblick
auf die Verteidigung der Demo-
kratie, der Rechtsstaatlichkeit und
der Regierung sicherzustellen:

1.  Sicherstellung, dass die Regierung in Notsitu-
ationen befugt ist, notwendige, angemessene
und verhéltnisméaBige regulatorische MaBnah-
men zu ergreifen im Einklang mit der Verfas-
sung und mit internationalen Rechtsnormen und
Verpflichtungen. Diese MaRnahmen kénnen von
bestehenden Gesetzen abweichen, um die
notwendige politische Reaktion auf den Krisen-
zustand zu ermoglichen.

2. Organisation einer angemessenen geografi-
schen Trennung zwischen den wichtigsten
politischen Entscheidungstragern, um die
Entscheidungsfindung auf nationaler Ebene zu
ermoglichen. In Krisenzeiten ist es entscheidend,
eine geografische Trennung zwischen diesen Per-
sonen sicherzustellen.

3. Uberpriifung des Konzepts einer redundanten
Struktur fiir die Akteure des Katastrophen- und
Krisenmanagements. Es ist wichtig, die operati-
onnelle Kontinuitdt zu wahren, falls das nationale
Krisenzentrum und/oder die operativen Einsatz-
und Verwaltungszentren nicht funktionsféhig sind.

Starkung der Aufklarung lber hybride Bedro-
hungen, insbesondere im Bereich Cyberbedro-
hungen, Sabotage, Desinformation und auslandi-
sche Einflussnahme. Diese Bedrohungen gehen
von feindlich gesinnten Staaten aus und zielen
darauf ab, Demokratien zu destabilisieren und ihre
Institutionen zu schwachen.

Formalisierung einer nationalen Strategie
gegen hybride Bedrohungen. Diese Strategie
zielt darauf ab, die politisch-gesellschaftlichen
Schwachstellen in Luxemburg und mdégliche Anti-
zipations- und Praventionsmittel zu identifizieren.

Bekampfen von Desinformation und Informati-
onsmanipulation. Den Kampf gegen Desinforma-
tion verstarken, insbesondere gegen die Verbrei-
tung illegaler Inhalte oder falscher Informationen
und gegen die Manipulation von Informationen,
die jeweils von boswilligen staatlichen oder nicht-
staatlichen Akteuren ausgehen kdénnen.

RegelmaBige Neubewertung des Konzepts des
nationalen Schutzes. Es ist angebracht, den
bestehenden gesetzlichen Rahmen des Konzepts
des nationalen Schutzes regelmaBig zu analysie-
ren und zu lUberdenken, um die neue Realitat im
Hinblick auf Sicherheitsfragen und der neu auf-
kommenden Risiken besser berlicksichtigen zu
kénnen.

Erstellung eines nationalen Plans zur Priorisie-
rung kritischer institutioneller Aktivitaten, der
offentliche Einrichtungen und Dienste sowie
essenzielle Funktionen priorisiert und unter
anderem eine Folgeordnung definiert.

Wahrung des demokratischen Rechtsstaats und
Absicherung der Gewaltenteilung in Friedens-
und Krisenzeiten. Die Abgeordnetenkammer wird
ihre Prioritaten bei der Gesetzgebung festlegen,
die politische Debatte flihren und die Regierungs-
arbeit kontrollieren. Die Gerichte und Staats-
anwaltschaften werden - unter Wahrung ihrer
Unabhangigkeit - die Falle bearbeiten, indem

sie Prioritaten setzen.
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10.

Umsetzung von Planen zur Aufrechterhaltung
der Aktivitaten (Business Continuity Plans,
BCP) fiir alle 6ffentlichen Institutionen und
Behorden. Der BCP dokumentiert alle Verfahren,
um nach einer Stérung durch ein Schadensereig-
nis oder anderes Ereignis zu reagieren, wiederher-
zustellen, fortzufahren und ein vordefiniertes
Funktionsniveau zu erreichen. Dieser Plan umfasst
die technologischen Mittel, Ressourcen, Dienst-
leistungen und Aktivitaten, die erforderlich sind,
um die Kontinuitat der als essenziell ausgewiese-
nen Funktionen zu gewahrleisten. BCPs miissen
regelmafig Uberprift werden.

gestarkt werden, insbesondere durch die Durch-
fihrung von Sensibilisierungskampagnen in
Zusammenarbeit mit den Medien und die Verof-
fentlichung regelmaBRiger Berichte.

15.

Ausarbeitung eines Leitfadens zum Thema
Desinformation, um die Bevélkerung fiir das
Phidnomen gezielter Desinformation, die Risi-
ken und mogliche Folgen zu sensibilisieren,
insbesondere unter Einbeziehung internationaler
Bemiihungen in diesem Bereich.

1.

Ernennung eines ,Resilienzbeauftragten*
innerhalb aller 6ffentlichen Institutionen und
Behorden. Dieser Beauftragte, der aus dem
Kreis der Mitarbeiter ausgewahlt wird, stellt die
Umsetzung des BCP sicher und dient als Anlauf-
stelle fir alle Belange der nationalen Resilienz.
Ein nationales Netzwerk an Beauftragten erlaubt
es - mittelfristig - eine ganzheitliche Ubersicht
liber den Entwicklungszustand der politisch-
sozialen nationalen Resilienz zu erlangen und
gegebenenfalls die Entwicklung notwendiger
und/oder nitzlicher MaBnahmen zu ermdglichen.

16.

Durchfiihrung von nationalen und sektoriiber-
greifenden Simulationen und Ubungen auf
Basis realistischer Szenarien hybrider Aktivita-
ten. Diese Ubungen, die in enger Zusammenar-
beit mit den Resilienzbeauftragten organisiert
werden, erlauben es mittelfristig das Bewusstsein
der hybriden Bedrohung auf nationaler Ebene zu
starken und die BCP im Falle von Stérungen der
staatlichen Funktionen zu testen.

12.

Multiplikation der digitalen und physischen
geschiitzten Kommunikationsinfrastruktur, um
die gesicherten und zentralisierten Kommunikati-
onskapazitaten zur Zusammenfiihrung der Krisen-
managementorgane weiterzuentwickeln.

13.

Absicherung der wichtigsten Zeugnisse des
Erbes des GroBherzogtums Luxemburg sowie
des nationalen Gedachtnisses vor boswilligen
Handlungen oder Katastrophen.

14.

16

Aufrechterhaltung des Vertrauens der Bevolke-
rung in die 6ffentliche Institutionen und
Behorden. Dieses Vertrauen ist einer der Eck-
pfeiler einer starken und funktionierenden Demo-
kratie. Auch wenn das Vertrauen der Biirger in
die Behoérden in Luxemburg allgemein hoch ist,
kdonnen die Institutionen und &ffentlichen Gewal-
ten das Angebot an qualitativ hochwertigen und
zuganglichen 6ffentlichen Diensten starken sowie
eine transparente, partizipative und wirksame
Governance sicherstellen. Die politische Bildung
kann geférdert und die 6ffentliche Information

17.

Erarbeitung eines Notfallplans zusammen mit
den europaischen und internationalen Institu-
tionen um die Kontinuitat dieser Institutionen
sicherzustellen.

18.
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Starkung der internationalen Zusammenarbeit
im Bereich der Sicherheit sowohl auf bilateraler
und multilateraler Ebene als auch im Rahmen der
EU und der NATO. Diese Zusammenarbeit ermdg-
licht den Austausch wichtiger Informationen und
verbessert das Situationsbewusstsein Uber bos-
willige Akteure und potenzielle Bedrohungen.



SAULE 2

/Y

Es ist unerlasslich, die kollektive Resilienz zu starken,
um die negativen Auswirkungen aller Zwischenfélle
zu begrenzen und eine schnelle Riickkehr zur Norma-
litat zu ermdoglichen.

Eine Ausnahmesituation kann Angst, Hilfsbediirftig-
keit und soziale Unruhen auslésen. In solchen kriti-
schen Momenten sind die 6ffentlichen Institutionen
und Behorden moéglicherweise nicht in der Lage, allen
die erhoffte Unterstiitzung zukommen zu lassen. Die
Fahigkeit der Gesellschaft, voriibergehend autonom,
autark und solidarisch zu funktionieren, kann daher
entscheidend sein, um die unmittelbaren Auswirkun-
gen einer Krise abzumildern und den Behdrden das
Krisenmanagement zu erleichtern.

Gesellschaftliche Resilienz beruht auf der Fahigkeit
von Einzelpersonen und Gemeinschaften, Katastro-
phen oder Krisen zu antizipieren, zu bewaltigen und
zu Uberwinden, um eine Rickkehr zur Normalitat zu
gewahrleisten. Zu diesem Zweck ist die Entwicklung
einer Kultur der Resilienz und Solidaritat erforderlich,
die eine kollektive Mobilisierung der Gesellschaft vor-
aussetzt. Es ist unerlasslich, einerseits den sozialen
Zusammenbhalt zu starken, unter der Bedingung, dass
er auf den Prinzipien der Inklusion, Gerechtigkeit,
Anerkennung und Respekt der Vielfalt beruht, und
andererseits die Resilienzkultur im Alltag zu fordern,
durch eine gezielte Risikosenbilisierung verschie-
dener Bevolkerungsgruppen, um einen nachhaltigen
Bewusstseins- und Verhaltenswandel herbeizufiihren
und die Hilfsbereitschaft und Solidaritat zu férdern.

Die Gemeinden spielen eine Schlisselrolle bei der
Integration und Beteiligung der Bevolkerung im Rah-
men der Antizipation, der Pravention und der Reaktion
auf Katastrophen- und Krisensituationen sowie der
Riickkehr zur Normalitat und der Stéarkung der gesell-
schaftlichen Resilienz. Die COVID-19-Pandemie belegt,
welche bedeutende Rolle die Gemeinden spielen.

Eine resiliente Gesellschaft

| \/ KERNMASSNAHMEN

sind unerlasslich, um die
gesellschaftliche Resilienz
zu gewahrleisten:

1. RegelmaBige Bewertung der Risikowahrneh-
mung der Bevolkerung, um das gesellschaftliche
Empfinden gegeniiber Gefahren und Bedrohungen
besser zu verstehen.

2. Ausarbeitung einer transparenten, koharenten
und zuganglichen nationalen Kommunikations-
strategie. Diese Strategie soll die Bevélkerung fiir
potenzielle Risiken und Bedrohungen sowie fiir
die von den Behdrden ergriffenen MaBnahmen
und individuell zu ergreifenden Handlungen sensi-
bilisieren, um eine bessere Antizipation und Reak-
tion im Krisenfall zu fordern. Sie dient als Leitlinie
fir eine abgestimmte Zusammenarbeit zwischen
offentlichen Institutionen und Behoérden, privaten
Akteuren, der Forschung, den Medien und Organi-
sationen der Zivilgesellschaft und erméglicht so
einen integrierten Ansatz.

3. Nutzung zuverlassiger, redundanter und inter-
operabler Kommunikations- und Warnsysteme,
die in der Lage sind, unter allen Umsténden
- auch im Falle eines bewaffneten Konflikts - eine
kontinuierliche Kommunikation sowohl zwischen
den Krisenmanagern als auch innerhalb der
gesamten Bevolkerung zu gewahrleisten. Eine
prazise und transparente Kommunikation muss
zudem mit einer friihzeitigen und fundierten
Warnung an die Bevolkerung einhergehen, sei es
Uiber das nationale Warn- und Informationssystem
LU-Alert oder Uber andere Kanale.
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Diversifizierung der Kanale zur Verbreitung von
Warn- und Informationsmeldungen, um mog-
lichst viele Menschen in Luxemburg zu erreichen.
Dies geschieht durch eine Kombination aus SMS,
Push-Benachrichtigungen Uber die LU-Alert-App,
sozialen Netzwerken, Fernsehen, Radio und Sire-
nen. Das Verkiinden und Einblenden von Warn-
und Informationsmeldungen in Bahnhofen, an
StraBenbahn- und Bushaltestellen oder auf Auto-
bahnen stellt einen zusatzlichen Kanal dar, um die
Bevolkerung schnell zu informieren und

zu warnen.

Sicherstellung der Zuganglichkeit von Warn-
und Informationsmeldungen fiir die gesamte
Bevolkerung, besonders vulnerable Bevodlkerungs-
gruppen. Der Einsatz von (neuen) Technologien
wie die Sprachsynthese (Text-to-Speech, TTS)
sowie von Gebardensprachdolmetschern und
mehrsprachigen Informationsangeboten ist von
entscheidender Bedeutung. Die Einflihrung eines
Sprachiibersetzungssystems konnte die Reakti-
onsfahigkeit der Kommunikatoren sowie das Ver-
standnis der Bevolkerung erhéhen.

Einrichtung eines nationalen Netzwerks von
Krisenkommunikatoren, um 6ffentliche und pri-
vate Akteure zu verbinden und somit eine bessere
Koordinierung der Krisenkommunikation zu
erreichen.

Forderung und Starkung der Gemeinden als
zentrale lokale Akteure im Krisenmanagement,
dank ihres direkten und unmittelbaren Kontakts zu
den Biirgern und ihrer Kenntnis Uber die spezifi-
schen Bediirfnisse der jeweiligen Gemeinde. Ein
Instrument hierfir ist die Arbeitsgruppe ,Resili-
ente Gemeinden* (Communes résilientes) der
Nationalen Plattform fiir Katastrophenvorsorge,
die den Austausch von Informationen und Best
Practices, die Koordination zwischen lokalen und
nationalen Akteuren sowie die Umsetzung lokaler
Resilienzpldne unterstitzt.

18

Organisation einer Sensibilisierungskampagne
»Létz prepare!“. Diese Kampagne wird auf natio-
naler und lokaler Ebene die Organisation von
Ubungen, Schulungen und andere Bildungs- und
Sensibilisierungsinitiativen unterstiitzen. Ein
besonderer Schwerpunkt liegt auf der Entwicklung

und Umsetzung neuer Initiativen - insbesondere
im schulischen und auBerschulischen Bereich - die
die Resilienz férdern und das Engagement junger
Menschen in Solidaritats- und Vorbereitungsaktio-
nen gegeniiber Katastrophen und Krisen starken,
um so den gesellschaftlichen und generationen-
libergreifenden Zusammenhalt zu festigen.

Sensibilisierung der Bevolkerung fiir die Aus-
stattung mit Notfallkits. Es ist wesentlich, das
Bewusstsein der Bevolkerung fiir die Bedeutung
der individuellen Vorbereitung im Katastrophen-
oder Krisenfall zu scharfen. Diese Kits sollen
lebensnotwendige Giiter enthalten.

10.

Forderung der Medienbildung, indem der Bevol-
kerung von friihester Kindheit an relevante Hand-
lungsanleitungen oder Empfehlungen vermittelt
werden, um sie widerstandsfahiger gegeniber
Storungen zu machen. Medienbildung ist ein inte-
graler Bestandteil der Sensibilisierung der Bevol-
kerung. Diese Beratungen kénnen im Rahmen von
Schul- und Hochschulprogrammen thematisiert
und Uber Websites, soziale Netzwerke oder
andere gangige Kanale verbreitet werden.

1.

Ausbildung der Biirger in Erste-Hilfe-
MaBnahmen, im Umgang mit Notfallsituationen,
Selbstversorgung sowie in gegenseitiger Hilfe-
leistung und Unterstiitzung der Behorden in kriti-
schen Momenten. Von grofRer Wichtigkeit ist auch
die Sensibilisierung im Umgang mit Kommuni-
kationsmitteln wie den Websites infocrise.lu und
lu-alert.lu, sozialen Netzwerken und anderen digi-
talen Hilfsmitteln.

12.
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Bewertung und Ausbau der Schulungen und
Mittel, die der gesamten Schulgemeinschaft
zur Verfligung stehen, darunter Schulungen in
Erster Hilfe fir psychische Gesundheit (Premiers
Secours en Santé Mentale, PSSM) oder zur Erken-
nung von Belastungssignalen (Détection des Sig-
naux de Détresse, DSD), um die gegenseitige Hilfe
im Umgang mit psychischen Belastungen zu for-
dern, deren Verschlechterung zu verhindern und
die Entwicklung der individuellen und kollektiven
Resilienz zu starken.



13.

Ausbau und Anpassung der aktiven Prasenz
von padagogischem und psychosozialem Per-
sonal in Schulen, um das Vertrauen, die Solidari-
tat und die Stabilitdt zu starken. Diese Einsatze
konzentrieren sich insbesondere auf gréBere Sto-
rungen oder Katastrophen, um individuelle und
kollektive Angste abzubauen und eine resilientere
psychische Reaktion auf derartige Vorfalle zu for-
dern, indem jungen Menschen unterstiitzt werden,
ihr Urteilsvermogen, ihre Autonomie und ihr Ver-
antwortungsbewusstsein zu starken.

14.

Weiterfiihrung und fortlaufende Bewertung des
Einsatzes spezieller Teams, wie des Postventi-
onsteams (EPV) innerhalb der Schulgemeinschaft.
Diese Teams konnen im Falle eines kritischen
Ereignisses, wie beispielsweise bei unerwarteten
Todesfallen, mobilisiert werden, um Notfallsituati-
onen zu koordinieren, die zu einer Beeintrachti-
gung des Schulbetriebs flihren kénnen.

15.

Einfilhrung eines angemessenen Monitorings
der schulischen Lehrplane, um die Bildungs- und
gesellschaftliche Resilienz zu starken. Die Lehr-
pléane der Schulen unterliegen einer standigen
Uberpriifung. Die Reform des Lehrplans der
Grundschule stiitzt sich auf die vier Bildungssau-
len Wohlbefinden, Teilnahme, Digitalitat, Mehr-
sprachigkeit - und setzt die Entwicklung der
Schlisselkompetenzen des 21. Jahrhunderts in
den Vordergrund, insbesondere kritisches Denken,
Kreativitat, Zusammenarbeit, personliche Resilienz
und digitale Kompetenz. Eine nationale Befragung
der Akteure des Sekundarunterrichts ist geplant,
um notwendige Modernisierungsachsen zu identi-
fizieren. Dieser Prozess soll ein widerstandsfahige-
res, gerechteres und zeitgemaRes Schulsystem
ermoglichen, das den 6kologischen, digitalen und
sozialen Entwicklungen Rechnung tragt. Besonde-
res Augenmerk wird auf die flexible Anpassungs-
fahigkeit der Bildungswege, die Integration von
Modulen zum Krisenmanagement, zur demokra-
tischen Kultur sowie zur Medienbildung und der
Resilienz gelegt.

16.

Starkung der physischen und psychologischen
Resilienz der Bevolkerung, um deren Autono-
mie zu erhéhen. Im Rahmen der Vorbereitung
auf Notfallsituationen stellen erworbene korperli-
che und mentale Fahigkeiten einen klaren Vorteil
dar. Blirgerinnen und Biirger aller Altersgruppen,

die sich insbesondere im Sport engagieren, ent-
wickeln Reflexe, die in Notfallsituationen ent-
scheidend sein konnen. Sportliche Betatigung
vermittelt wesentliche Werte, die fiir das Krisen-
management unerlasslich sind: Resilienz, Team-
arbeit, Selbstiiberwindung, Stressbewaltigung
und Abbau von Angst.

17.

Fortfiihrung des sozialen, bildungsbezoge-
nen und kulturellen Lebens, um die alltaglichen
Aktivitaten zu gewahrleisten, die zur psychischen
Hygiene beitragen.

18.

Verstarkte Einbindung der Zivilgesellschaft auf
lokaler Ebene. Lokal verankerte Strukturen wie
Vereine und zivilgesellschaftliche Organisationen
genieBen das Vertrauen der Blrgerinnen und Bir-
ger und kénnen die Verwaltungen in der Vorberei-
tung und Bewaltigung von Katastrophen und Kri-
sen unterstiitzen. Ihre Rolle ist besonders wichtig
flir die Starkung des sozialen Gefiiges und der
Vermeidung von Spannungen in der Gemein-
schaft, um Inklusion, gegenseitige Hilfe, Dialog
und gegenseitigen Respekt zu fordern - insbeson-
dere im Hinblick auf gefahrdete oder durch Aus-
grenzung bedrohte Bevolkerungsgruppen. Die
Zivilgesellschaft spielt eine zentrale Rolle bei der
Organisation von Solidaritats- und Unterstiit-
zungsmaBnahmen wahrend der Katastrophen
oder Krisen, was die sozialen Bindungen und den
Zusammenhalt innerhalb der Gemeinschaft starki.

19.

Koordination der spontanen zivilen Hilfsaktio-
nen. Im Fall einer Katastrophe oder Krise entste-
hen haufig spontane Initiativen wie das Sammeln
von Lebensmittel-, Kleider- oder Medikamenten-
spenden, um den unmittelbaren Bedirfnissen der
Bevolkerung gerecht zu werden. Um gezielt auf
diese Bedirfnisse eingehen zu kénnen, miissen
solche Aktionen mit den lokalen Behérden und
den Rettungsdiensten abgestimmt werden. Diese
Koordination kann durch vorab ausgearbeitete
Aktionsplane festgelegt werden, die den Biirgerin-
nen und Biirgern aufzeigen, wie sie angemessen
auf eine solche Situation reagieren kénnen.
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20.

Ausarbeitung eines nationalen Konzepts fiir die
Einrichtung von Schutz- und/oder Aufnahme-
und Evakuierungszentren im Falle einer Kata-
strophe oder Krise. Die Organisation bestehen-
der Strukturen koénnte lberarbeitet und
gegebenenfalls konnten neue Strukturen auf
nationaler und lokaler Ebene definiert werden.

21.

Starkung der Resilienz von Bauwerken. Beim
Bauen sollen die natiirlichen Risiken - insbeson-
dere Uberschwemmungen und Sturzfluten -
berucksichtigt und bestehende Gebaude ange-
passt werden, um das Risiko von Schaden an
Personen und Sachwerten zu verringern.

22,

Starkung der Resilienz gegeniiber - instru-
mentalisierten oder nicht instrumentalisierten -
Migrationsstrome. Um Stérungen des Alltags-
lebens zu minimieren, muss die Mdéglichkeit zur
Aufnahme groBerer Personengruppen jederzeit
gegeben sein. Ein sektorieller Notfallplan fiir das
Management eines Massenzustroms von Migran-
ten an den Grenzen und im Landesinneren wird
ausgearbeitet und regelmaRig aktualisiert. Diese
Vorbereitung auf Massenzustrom-Situationen geht
mit der Einflihrung einer integrierten Grenzschutz-
und Riickflihrungspolitik einher, die darauf abzielt,
die Migrationsstrome zu organisieren und zu
steuern.

23.

Starkung der Integration und des sozialen
Zusammenhalts im Migrationsbereich. Geeig-
nete politische MaBnahmen in den Bereichen
Integration, Zusammenleben, Beschaftigungs-
fahigkeit und Sprachenlernen missen das
Gesamtkonzept erganzen.

24.
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Fortfilhrung der Zusammenarbeit mit der Wis-
senschaft. Es ist unerlasslich, die Einbindung und
Beriicksichtigung wissenschaftlicher Expertise im
politischen Entscheidungsprozess im Bereich des
Katastrophen- und Krisenmanagements weiter zu
starken - sowohl in der Pravention, der Antizipa-
tion und der Vorbereitung als auch wahrend der
Notfallsituation, um eine entsprechende Reaktion
und Riickkehr zur Normalitat zu gewahrleisten.

25.

Umsetzung der Anpassungsstrategie an die
Auswirkungen des Klimawandels, mit dem Ziel,
die Resilienz gegeniiber dem Klimawandel zu
erhohen und seine Anfalligkeit fiir dessen Auswir-
kungen zu verringern. Diese Strategie hebt die
Bereiche hervor, in denen MaBnahmen erforder-
lich sind, um die unvermeidbaren Auswirkungen
des Klimawandels zu bewaltigen, ein besonderes
Augenmerk liegt auf den Risiken fiir die menschli-
che Gesundheit durch Hitzewellen, den Risiken fiir
die Ernadhrungs- und Wassersicherheit sowie den
Schaden durch Uberschwemmungen.

26.

Starkung der Resilienz von Ballungsraumen und
der Urbanisierung, indem die Bevolkerung und
die Infrastruktur vor Naturgefahren geschiitzt
werden. Beim Bauen sollen die natirlichen Risi-
ken berlcksichtigt und die Stadtplanung ange-
passt werden, um das Risiko von Schaden an Per-
sonen und Gitern zu verringern. Eine Vermeidung
von Warmeinseln und versiegelten Flachen, insbe-
sondere durch die Begriinung stadtischer Flachen,
erhoht die Resilienz gegeniiber Hitzewellen und
Uberschwemmungen.

27.
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Starkung der Okosysteme und ihrer Leistungen
durch Wiederherstellungs- und Renaturierungs-
maBnahmen, insbesondere FlieRgewasser und
Walder, um sie widerstandsfahiger gegeniiber
aller Arten von Stérungen zu machen.



SAULE 3

Essenzielle Giiter und
Dienstleistungen sowie Kritische

Infrastrukturen und Einrichtungen

Kritische Einrichtungen sind 6ffentliche oder private
Einheiten, die mindestens eine essenzielle Dienst-
leistung erbringen und mindestens eine Kritische
Infrastruktur betreiben. Durch ihre Einstufung als
Kritische Einrichtung werden sie als unverzichtbar
fir die Wahrung der lebenswichtigen Interessen und
Grundbediirfnisse des Landes und seiner Bevélke-
rung anerkannt.

Zu den essenziellen Giitern und Dienstleistungen
gehoren die Lebensmittelversorgung, Trinkwasser
und Energie, die Abwasserentsorgung, Gesundheits-
dienste, Transport, Bankdienstleistungen, Kommu-
nikationsdienste sowie bestimmte o6ffentliche Ver-
waltungsdienste wie die Verteidigung, die nationale
Sicherheit, die innere Sicherheit, der Zivilschutz oder
die soziale Sicherheit, die fiir den taglichen Betrieb
und die Resilienz gegeniiber Katastrophen und Krisen
unerlasslich sind.

Es ist entscheidend, die Sicherheit, Freiheit, den
Wohlstand und die Werte der Gesellschaft zu schiit-
zen, indem die Kontinuitat der essenziellen Giiter und
Dienstleistungen gewéhrleistet und Risiken minimiert
werden. Die unzureichende Versorgung mit essen-
ziellen Giitern und Dienstleistungen sowie der Aus-
fall Kritischer Infrastrukturen fiihren zu Stérungen
im reibungslosen Ablauf der Gesellschaft. Durch die
Starkung der Resilienz Kritischer Einrichtungen - ins-
besondere durch die Verringerung von Abhéngig-
keiten sowie die Sicherstellung von Diversifizierung
und Redundanz bei der Bereitstellung essenzieller
Giter und Dienstleistungen - bereitet sich Luxem-
burg auf kiinftige Herausforderungen vor und sichert
die Grundbediirfnisse seiner Bevdlkerung ab. Die
COVID-19-Pandemie hat die Bedeutung der Versor-
gung mit essenziellen Gitern und Dienstleistungen
hervorgehoben und offenbarte, wie lebenswichtig
deren reibungsloses Funktionieren fiir die Kontinuitat
wirtschaftlicher und gesellschaftlicher Aktivitaten ist.

| \/ KERNMASSNAHMEN

sind unerléasslich, um die
notwendige Resilienz essenzieller
Giiter und Dienstleistungen sowie
Kritischer Infrastrukturen und
Einrichtungen sicherzustellen:

1. Ausarbeitung einer nationalen Strategie zur
Starkung der Resilienz Kritischer Einrichtungen.
Die Ziele dieser Strategie stehen im Einklang mit
den Zielen der vorliegenden nationalen Strategie.
Das zukiinftige Gesetz zur Resilienz Kritischer Ein-
richtungen dient als Rechtsrahmen fiir die Koordi-
nation der zustandigen Behoérden, im Einklang mit
den zukiinftigen Gesetzen zur Resilienz Kritischer
Einrichtungen und zur Cybersicherheit, mit dem
Ziel, Informationen liber Risiken, Bedrohungen
und Vorfalle in den Bereichen Cyber und Nicht-
Cyber auszutauschen sowie Aufsichtsaufgaben
wahrzunehmen. Die umzusetzenden politischen
MaBnahmen werden bestehende MaBnahmen-
pakete harmonisch integrieren und sich auf rele-
vante nationale Strategien stiitzen.

2. Ausbau der Resilienz Kritischer Einrichtungen.
Kritische Infrastrukturen miissen robust und
widerstandsfahig gegeniliber Stérungen jeglicher
Art sein, unabhangig von deren Ursprung - ob
naturlich, technologisch, wirtschaftlich, physisch
oder cyberbezogen, ob zuféllig oder boswillig. Es
ist entscheidend, ihre Fahigkeit zur Risikobewalti-
gung kontinuierlich zu verbessern. Essenzielle
Guter und Dienstleistungen - wie die medizini-
sche Versorgung (einschlieBlich Notfall- und Rou-
tineversorgung), die Versorgung mit Lebensmit-
teln, Trinkwasser, Energie und Kommunikation
sowie die Abwasserentsorgung - miissen eben-
falls ausreichend robust, redundant und diversifi-
ziert sein, um Stérungen zu minimieren und
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gegebenenfalls militdrische Operationen zu unter-
stlitzen. Die Fahigkeit Kritischer Einrichtungen,
ihre essenziellen Dienstleistungen aufrechtzuer-
halten und sich nach einer Stérung oder Krise
rasch zu erholen, muss regelmaBig Uberprift und
verbessert werden.

Entwicklung eines Aktionsplans zur Férderung
der Resilienzkultur innerhalb Kritischer Einrich-
tungen. Es werden kiinftig vermehrt Veranstaltun-
gen organisiert, bei denen sich Vertreter Kriti-
scher Einrichtungen begegnen und austauschen
koénnen, um die Vernetzung von Krisenmanagern
aus allen kritischen Bereichen zu starken.

1

22

Reduzierung der Abhdngigkeiten Kritischer
Einrichtungen. Kritische Infrastrukturen funktio-
nieren oft in einem stark interdependenten und
komplexen Netzwerk, an dem viele Akteure betei-
ligt sind. Der Ausfall oder die Funktionsunfahigkeit
einer Kritischen Infrastruktur kann landerlibergrei-
fende Konsequenzen haben. Die nationalen Struk-
turen sollen gestarkt werden, um dem zunehmen-
den Informationsaustausch liber Bedrohungen
und grenziiberschreitende Abhangigkeiten gerecht
zu werden. Der Austausch grenziiberschreitender
Vorfalle zwischen den nationalen Kontaktstellen
der Mitgliedstaaten wird konsolidiert.

Bewertung der Risiken und Priorisierung der
Kritischen Infrastruktur. Die Risikobewertung
wird ausgebaut, um Abhangigkeiten, Interdepen-
denzen, Bedrohungen und Schwachstellen Kriti-
scher Einrichtungen und Infrastrukturen besser zu
verstehen. Die Priorisierung erfolgt nach ihrer
Bedeutung fiir die vitalen Interessen und Grund-
bediirfnisse des Landes und der Bevolkerung, um
im Krisenfall eine wirksame Reaktion zu gewahr-
leisten. So kann bestimmt werden, welche Infra-
strukturen primar geschiitzt werden miissen, um
essenzielle Dienstleistungen aufrechtzuerhal-

ten. Dieser strategische Ansatz erlaubt es, die
Verfligbarkeit und optimale Nutzung von Ressour-
cen zu gewahrleisten, um die Auswirkungen auf
die Gesellschaft zu minimieren und nationale
sowie internationale Operationen zu unterstiitzen.
Eine bessere Vorbereitung auf Bedrohungen, die
die Kritische Infrastruktur betreffen, wird mit einer
Verstarkung der physischen und digitalen Schutz-
vorkehrungen fiir die besagte Infrastruktur kombi-
niert, um so die Auswirkungen eines physischen
Angriffs oder eines Cyberangriffs abzuschwachen.
Kritische Einrichtungen miissen ihre Lieferketten
diversifizieren und strategische Kapazitaten wie
Lagerbestande und Reserven aufbauen.

Absicherung der Cybersicherheit Kritischer Ein-
richtungen, um Bedrohungen gegeniiber Netz-
werken und Informationssystemen zu mindern, die
zur Bereitstellung essenzieller Dienstleistungen in
Schlisselbereichen dienen, und um die Kontinui-
tat dieser Dienstleistungen im Falle eines Vorfalls
zu gewahrleisten.

Erfassung der essenziellen Giiter und Dienst-
leistungen Uber die bisher als kritisch geltenden
Sektoren hinaus, die fir die Kontinuitat der wirt-
schaftlichen und sozialen Aktivitdten notwendig
sind, wie Lebensmittel, Medikamente und andere
medizinische GegenmaBnahmen' sowie Bevorra-
tung an wichtigen Rohstoffen.

Unter medizinischen GegenmaBnahmen versteht man pharmazeutische Produkte (Impfstoffe, Gegenmittel, Antibiotika usw.);
Medizinprodukte (Tests, Beatmungsgerate, Infusionsmaterial usw.); personliche Schutzausriistung (Masken, Handschuhe usw.);
Blutprodukte und -derivate sowie nicht-pharmazeutische Produkte (antiseptische Lésungen, Desinfektionsmittel usw.).

LETZ PREPARE!



8. Konzentration der Entwicklung auf die geeig- 11. Sicherstellung einer resilienten Energieversor-
neten Standorte und Verringerung der Boden- gung. Um die Resilienz des Energiesektors zu
versiegelung, um durch eine abgestimmte Stra- starken, ist es wichtig, erneuerbare Energien
tegie zur Raumentwicklung den bendtigten Raum auszubauen, die Energieeffizienz zu steigern, die
fir die Funktionen der Nahrungsmittelproduktion internen Energienetze sowie die grenziiberschrei-
und der Klimaregulierung einzuplanen. In der tenden Netze zwischen Luxemburg und den
Raumplanung werden Entwicklungs- und Anzie- Nachbarlandern zu verbessern und den europai-
hungszentren (Centres de Développement et schen Energiemarkt zu starken. Energiesysteme
d’Attraction, CDA) festgelegt, in denen essenzi- spielen eine Schlisselrolle und missen kontinu-
elle Dienstleistungen angesiedelt werden miis- ierlich ausgebaut werden, um die stérungsfreie
sen, um den Zugang der gesamten Bevoélkerung Versorgung mit Ol, Gas, Wasserstoff und Strom
zu diesen Dienstleistungen zu gewahrleisten, ins- bei Stérungen oder in Krisenzeiten zu gewahr-
besondere in Krisensituationen. Die Konzentra- leisten. Die sektoralen Plane und Verfahren zur
tion der Entwicklung auf diese Standorte in Ver- Risikovorsorge und zum Krisenmanagement in
bindung mit einer reduzierten Bodennutzung diesen Bereichen werden ausgebaut, regelmafiig
fiihrt dazu, dass Boden frei von jeglicher Bebau- Uberarbeitet und getestet.
ung bleibt und somit fiir die Agrar- und Ernah-
rungswirtschaft genutzt werden kann. Neben
dem Oberfladchenwasser spielen auch die Béden 12. Sicherstellung des Zugangs zu resilienten Trink-
eine wichtige Rolle bei der Klimaregulierung: Sie wasserressourcen. Hierzu gehoren der Schutz der
kénnen nicht nur groBe Mengen an CO, absor- Wasserquellen und des Wassernetzes, die Uberwa-
bieren, sondern tragen auch dazu bei, die Ausbil- chung und Analyse der Trinkwasserqualitdt sowie
dung von Warmeinseln zu begrenzen. die Sicherung der Versorgungsleitungen, um St6-

rungen im Katastrophen- und Krisenfall zu vermei-
den. Es ist wichtig, die Trinkwasserressourcen zu

9. Entwicklung eines Leistungsbewertungssystems diversifizieren, sie zu schiitzen und neue Trinkwas-
Kritischer Einrichtungen. Ein mehrjahriges Pro- serquellen zu identifizieren. Die Zusammenarbeit
gramm, das Belastungstests sowie sektoriibergrei- mit lokalen Produzenten und Verteilern ist ent-
fende Kriseniibungen mit Kritischen Einrichtungen, scheidend, um die kontinuierliche Verfligbarkeit
sektoralen und funktionalen Behdrden umfasst, von Trinkwasser zu garantieren. Eine nationale
wird ausgearbeitet werden. Die Einrichtungen wer- Strategie zur Trinkwasserversorgung wird ausge-
den ermutigt, jahrliche Ubungen durchzufiihren und arbeitet und die Nutzungsprioritaten definiert, um
an internationalen Ubungen teilzunehmen. die langfristige Versorgung sicherzustellen.

10. Starkung der 6ffentlich-privaten Partnerschaft 13. Umsetzung integrierter Strategien fiir die

zur Erh6hung der Resilienz der Versorgung und
der Lieferketten fiir essenzielle Giiter und
Dienstleistungen. Flexible, gezielte und zeitlich
begrenzte MaBnahmen und/oder gesetzliche
Notfallregelungen sollen bewertet und gegebe-
nenfalls in Betracht gezogen werden, um den
Privatsektor so aufzustellen, dass er an der Vor-
bereitung und der Reaktion auf Katastrophen
oder Krisen mitwirken kann.

Wasserbewirtschaftung und Bereitstellung der
notwendigen Mittel zur Trinkwasseraufberei-
tung, um deren Verfligbarkeit in Krisenzeiten zu
gewahrleisten. Es ist duBerst wichtig, den rei-
bungslosen Betrieb von Klaranlagen in Krisen-
situationen sicherzustellen, um eine Verschmut-
zung oder Verseuchung des Wassers zu
verhindern und die 6ffentliche Gesundheit zu
schitzen.
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14.

Etablierung von Strategien zur Erndhrungs-
sicherheit, um die Produktion und Verarbeitung
von Lebensmitteln zu garantieren und sicherzu-
stellen. Diese Strategie muss den Zugang zu
resilienten Lebensmittelressourcen gewéhrleis-
ten. Es ist entscheidend, gemeinsam mit dem
Agrar- und Lebensmittelsektor Verbesserungs-
moglichkeiten zu analysieren, um kritische
Abhangigkeiten von anderen Sektoren zu identifi-
zieren sowie den Austausch mit den verschiede-
nen Akteuren der Lebensmittelkette liber den
Aufbau strategischer Bevorratung zu initiieren.

15.

Ausarbeitung von landwirtschaftlichen Kontinu-
itatsplanen. Diese Notfallplane definieren klare
Entscheidungsverfahren fiir die Verteilung von
Agrarprodukten, Lebensmitteln und Wasser im
Krisenfall. Diese, in Zusammenarbeit mit den
betroffenen Akteuren, erstellten Plane werden
sich auf mdgliche Schwachstellen in der Infra-
struktur, der Lagerung und den Kiihlketten, dem
Transport und der Lieferkette konzentrieren.

16.

Sicherstellung eines effizienten und redundan-
ten Netzwerks offentlicher und privater Labore
flr alle Arten von Tests mit wichtigen Proben sowie
einer gesicherten Versorgung mit chemischen Pro-
dukten im Katastrophen- oder Krisenfall. Es gilt,
die Moglichkeiten interdisziplindrer Zusammenar-
beit zu bewerten, um die Analyse- und Forschungs-
kapazitaten im Krisenfall zu erhdéhen.

17.

24

Sicherstellung resilienter Gesundheitsdienste
und einer kontinuierlichen Versorgung mit
medizinischen Giitern. Die Gewahrleistung qua-
litativ hochwertiger und zuganglicher Gesund-
heitsdienste ist unerlasslich, um den Bedirfnis-
sen der Bevolkerung gerecht zu werden. Die
Kontinuitat der medizinischen Versorgung muss
durch die Bereitstellung 6ffentlicher Gesund-
heitsdienste gewahrleistet werden. Paralell zu
der Versorgung eines Massenanfalls von Opfern
muss die reguldre Versorgung gewahrleistet sein.
Sofern moglich, ist die Zusammenarbeit zwi-
schen dem zivilen und militarischen Sektor erfor-
derlich, um die Verteilung der Patienten und die
medizinische Versorgung effizient zu organisie-
ren. Parallel dazu missen Blutkonserven, kriti-
sche medizinische Giiter, einschlieBlich pharma-
zeutischer Produkte und medizinischer Geréate,
kontinuierlich verfligbar bleiben.

18.

Sicherstellung der Vorbereitung und des
Managements auBergewohnlicher sanitarer
Situationen in den Gesundheitseinrichtungen
unter Berlicksichtigung der Entwicklung der Typo-
logie der Risiken und Bedrohungen sowie der
Lehren aus den Krisen oder Ereignissen der letz-
ten Jahre. Dementsprechend sollen die Notfall-
plane der Krankenhauser an auBergewohnliche
sanitare Situationen angepasst werden, um eine
Strategie fiir die Aufnahme eines Massenanfalls
an Verletzten, fiir die Verschiebung von Kranken-
hausaufenthalten und zur Sicherstellung der Kon-
tinuitat der Versorgung zu entwickeln.

19.

Suche nach zivil-militdrischen Synergien im
Bereich der medizinischen Kapazitatsentwick-
lung. Im Rahmen des NATO-Verteidigungspla-
nungsprozesses (NATO Defence Planning Process,
NDPP) und der Luxemburg zugewiesenen medizi-
nischen Kapazitatsziele ist darauf zu achten, dass
Kooperationsmoglichkeiten zwischen den betrof-
fenen zivilen und militarischen Diensten identifi-
ziert und umgesetzt werden.

20.
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Sicherstellung resilienter Informations- und
Kommunikationssysteme. Die Verfligbarkeit und
Kontinuitat der Informations- und Kommunikati-
onssysteme und -infrastruktur miissen sowohl in
Friedenszeiten als auch im Katastrophen und Kri-
senfall gewahrleistet sein. Die Bevolkerung sowie
die offentlichen Institutionen und Behdrden mis-
sen Zugang zu zuverlassigen Kommunikations-
diensten haben, wie Internetzugang, Satelliten-
und Telekommunikationsdienste. Es miissen
robuste Systeme vorhanden sein, um sicherzustel-
len, dass diese Dienste funktionsfahig bleiben.
Das LU-Alert-System beispielsweise ist ein unver-
zichtbares Kommunikationsmittel zwischen den
Behorden und der Bevolkerung, um den Biirgern
zu ermoglichen, sich auf vorhersehbare und
unvorhersehbare Vorfalle vorzubereiten und die
notwendigen VorsichtsmaBnahmen treffen zu kon-
nen, um sich selbst und ihr Eigentum zu schiitzen.
Satellitenkommunikationssysteme kénnten als
Ausweichoption fiir 6ffentliche Dienste dienen.



21.

Sicherstellung resilienter Transportsysteme.
Diese Systeme, wie StraRen- und Schienennetze
sowie der Flughafen und die Transportdienstleis-
tungen, sind entscheidend fiir den Personen- und
Giitertransport sowie fiir die militdrische Mobili-
tat. Diese Systeme miissen erhalten und gestarkt
werden, um ihre Kontinuitat in Friedenszeiten,
bei Storungen oder in Krisensituationen zu
gewahrleisten. Aufgrund der grenziiberschreiten-
den Verflechtungen Luxemburgs ist eine enge
Zusammenarbeit mit den Nachbarregionen von
groRter Bedeutung.

22.

Sicherstellung der Kontinuitat der Bankdienst-
leistungen. Es ist entscheidend, den Zugang und
die Funktionsfahigkeit der Bankdienstleistungen,
wie die Verwaltung von Bankkonten, Bargeldabhe-
bungen und Uberweisungen, auf nationaler Ebene
zu gewahrleisten und gegebenenfalls zu definie-
ren, welche Dienste als essenziell gelten konnten.

23.

Sicherstellung des Zugangs zu Wohnraum. Die
Verfligbarkeit von bezahlbarem Wohnraum und
angemessenen Wohnverhaltnissen im ganzen
Land ist wichtig. Dies umfasst ebenfalls den Bau
von bezahlbaren Wohnungen, die Renovierung
bestehender Infrastruktur und die Unterstiitzung
vulnerabler Bevolkerungsgruppen. Die Zusam-
menarbeit zwischen dem o6ffentlichen und dem
privaten Sektor ist entscheidend, um innovative
und nachhaltige Losungen zu entwickeln. In Kri-
senzeiten miissen MaBRnahmen fir Not- und
Ubergangsunterkiinfte eingeplant werden, um
den kontinuierlichen Zugang zu Wohnraum
sicherzustellen.

24. Sicherstellung einer effektiven Abfall- und

Abwasserentsorgung. Effiziente Systeme zur
Sammlung, Verarbeitung und Beseitigung von
Abféllen und Abwassern spielen eine wichtige
Rolle bei der Aufrechterhaltung der 6ffentlichen
Gesundheit, Hygiene und beim Schutz der
Umwelt. Es ist wichtig, die Bevolkerung weiterhin
fur die Abfallvermeidung, die Miillirennung, die
getrennte Sammlung von Bioabféallen und die
Kreislaufwirtschaft zu sensibilisieren. Die Sam-
mel- und Verarbeitungsstellen fiir Abfalle werden
bei ihren ResilienzmaBnahmen begleitet, um

- insbesondere im Hinblick auf das Verbot der
Deponierung von kommunalen Haushaltsabféallen
ab 2030 - eine zuverlassige Abfallverarbeitung in
Krisenzeiten zu gewahrleisten. Auch die Entwick-
lung innovativer Losungen fiir die Verwertung von
Abfallen wird unterstiitzt.

25.

Sicherstellung des Schutzes oder gegebenfalls
der Evakuierung im Voraus priorisierter Kultur-
giiter. Um die wichtigsten Kulturgliter aus den
staatlichen Sammlungen zu sichern, wird ein Not-
fallsicherungsplan fiir schwerwiegende Vorfalle
entwickelt. Dieser Plan wird von den wichtigsten
Kulturinstituten und -einrichtungen, die offentliche
Sammlungen beherbergen, in Zusammenarbeit
mit dem Zivilschutz erstellt. Zudem wird die Resi-
lienz gegen Cyberangriffe auf die digitalen Inven-
tare der offentlichen Sammlungen gestarkt.
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SAULE 4

Eine resiliente Wirtschaft muss in der Lage sein, sich
schnell an Stérungen anzupassen, die kontinuierliche
Versorgung mit essenziellen Giitern und Dienstleis-
tungen aufrechtzuerhalten - unter anderem durch
eine Diversifizierung der Wirtschaft - und die Grund-
bediirfnisse der Bevdlkerung abzusichern, um die
Sicherheit, den Wohlstand und das Wohlergehen der
Biirgerinnen und Biirger zu gewahrleisten.

Um die Resilienz, Inklusivitat und Wettbewerbsfahig-
keit der luxemburgischen Wirtschaft zu starken, ist es
notwendig, konjunkturelle Entwicklungen zu verste-
hen und zu erkennen sowie politische, wirtschaftliche,
technologische, gesellschaftliche und 6kologische
Veranderungen besser zu antizipieren. Innovation,
qualifizierte Fachkrafte und das Bewusstsein fiir Risi-
ken und Bedrohungen - wie zunehmende Ungleich-
heit und langsameres Wachstum im Vergleich zum
Euroraum - férdern die Entwicklung neuer unterneh-
merischer Méglichkeiten und sichern die Lebensqua-
litat sowie die Attraktivitat des Landes.

Der Erfolg des luxemburgischen Modells beruht
auf den vier Grundfreiheiten: dem freien Personen-,
Waren-, Dienstleistungs- und Kapitalverkehr. Die Auf-
rechterhaltung eines offenen und wettbewerbsfahi-
gen Binnenmarktes sowie die Starkung der Resilienz
in den wesentlichen Sektoren, wie Lebensmittel,
Gesundheit, Informationstechnologie, Finanzen, Ver-
teidigung oder Energie, sind von groBer Bedeutung.

Eine Diversifizierung der Wirtschaft sowie ein intelli-
gentes, nachhaltiges und inklusives Wachstum garan-
tieren eine resiliente Wirtschaft, einen starken Sozial-
staat, leistungsfahige Infrastrukturen und eine hohe
Lebensqualitat.

Produktivitat und Wettbewerbsfahigkeit sind Schliis-
selelemente fir Luxemburgs Erfolg. Die Optimierung
der Produktivitdit und der Abbau des Verwaltungs-
aufwands sind grundlegend fiir Unternehmen. Der
Finanzsektor wird weiterhin eine zentrale Rolle spie-
len, parallel zu den Bemiihungen der Regierung, um

Eine resiliente Wirtschaft

die wirtschaftliche Diversifizierung zu starken und den
doppelten Wandel - digital und 6kologisch - zu férdern.

—_

v/

KERNMASSNAHMEN

sind unerlédsslich, um die
notwendige Resilienz der
Wirtschaft sicherzustellen:

1. Wahrung der Resilienz der 6ffentlichen Finan-
zen, um eine Reaktion auf sozio6konomische
Schocks zu gewahrleisten. Luxemburg achtet
darauf, eine verantwortungsvolle und nachhaltige
Haushaltspolitik zu verfolgen.

2. Sicherstellung der Kontinuitat der vier Freihei-
ten des EU-Binnenmarktes. Der freie Personen-,
Waren-, Dienstleistungs- und Kapitalverkehr ist
von groBter Bedeutung. Die Aufrechterhaltung
eines offenen und wettbewerbsfahigen Binnen-
marktes sowie die Starkung der Resilienz in
wesentlichen Sektoren, wie Gesundheit, Informati-
onstechnologie oder Energie, sind bedeutend.

3. Diversifizierung der Wirtschaft. Durch die For-
derung der nationalen Produktion und Investitio-
nen in fortschrittliche Technologien kann das
Land seine Abhangigkeit von Importen in strategi-
schen Bereichen verringern. Die Unterstiitzung
von Start-ups und kleinen und mittleren Unterneh-
men (KMU) sowie die Entwicklung der Kreislauf-
wirtschaft sind wichtig. Eine ,Derisking“-Strategie
und die Transparenz der Lieferketten werden dazu
beitragen, kritische Abhangigkeiten zu verringern.
Luxemburg wird seine Markte diversifizieren,
seine Wirtschaftsbeziehungen mit den Nachbarre-
gionen starken und luxemburgische Unternehmen
auf auslandischen Markten unterstiitzen.
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Diversifizierung des Finanzsektors, um forderli-
che Rahmenbedingungen fiir die Entwicklung
des Finanzplatzes zu gewahrleisten. Die Finanz-
industrie wird in die Digitalisierung ihrer Dienst-
leistungen investieren, neue Technologien wie
kiinstliche Intelligenz oder Blockchain in ihre Pro-
zesse integrieren und die notwendigen Mittel auf-
bringen, um die wachsenden Risiken im Bereich
der Cybersicherheit zu bewaltigen. Es ist unerlass-
lich, alle Moglichkeiten auszuschopfen, damit
Luxemburgs Finanzzentrum zu einem Schlissel-
element der zukiinftigen Spar- und Investitions-
union wird, die darauf abzielt, Kapital - unabhan-
gig von seiner Herkunft - besser im europaischen
Raum zu lenken.

Starkung der finanziellen Robustheit fiir eine
resiliente Wirtschaft. Die Starkung der Finanz-
infrastruktur ist grundlegend, um die Kontinuitat
der Finanzdienstleistungen in Krisenzeiten zu
gewabhrleisten. Robuste Finanzsysteme ermaogli-
chen, reibungslose Transaktionen zu gewahrleisten
und die wirtschaftliche Erholung zu erleichtern.
Eine wirksame Aufsicht liber den Finanzsektor ist
unerlasslich, um Stabilitat und Vertrauen zu bewah-
ren. Eine verstarkte Zusammenarbeit zwischen
dem offentlichen und privaten Sektor ist notwen-
dig, um innovative Finanzierungsansatze wie Blen-
ded Finance? und Impact Investing zu férdern.

Starkung der wirtschaftlichen Sicherheit zum
Schutz kritischer Aktivitaten. Es gilt, den
Bereich der wirtschaftlichen Sicherheit weiterzu-
entwickeln, insbesondere durch die Verfolgung
und Umsetzung der auf EU-Ebene gestarteten Ini-
tiativen zur wirtschaftlichen Sicherheit, vor allem
im Rahmen des Mechanismus zur Uberpriifung
auslandischer Direktinvestitionen. In diesem
Zusammenhang soll die interministerielle Koordi-
nierungsarbeitsgruppe fiir wirtschaftliche Sicher-
heit aufgefordert werden, die Formulierung koha-
renter nationaler Positionen zu diesen Initiativen
zu erleichtern. AuBerdem gilt es, die Unternehmen
fir die verschiedenen Risiken im Bereich der wirt-
schaftlichen Sicherheit zu sensibilisieren und
zugleich Informationen und Ratschlage fiir den
Schutz vor diesen Risiken bereitzustellen.

Investition in die Zukunft fiir eine nachhaltige
und digitale Wirtschaft. Die Aufrechterhaltung
hoher offentlicher Investitionen ist unerlasslich, um
den demografischen Herausforderungen und dem
doppelten nachhaltigen und digitalen Ubergang zu
begegnen. Um diese Investitionen und die Wettbe-
werbsfahigkeit der Unternehmen zu unterstiitzen,
wird die Unternehmensbesteuerung angepasst.

Abbau der Abhangigkeit von fossilen Brenn-
stoffen. Investitionen in erneuerbare Energien
und die Verbesserung der Energieeffizienz ver-
ringern die Abhangigkeit von fossilen Brennstof-
fen. Die ambitionierte Investitionspolitik Luxem-
burgs ermdglicht es, wirtschaftlichen Fortschritt
und Dekarbonisierung miteinander zu verbinden.
Die Forderung nachhaltiger Praktiken in allen
Wirtschaftsbereichen wird umweltfreundliches
Wachstum und einen gerechten Ubergang
gewahrleisten, der zum Schutz des Klimas und
der Gesellschaft beitragt.

Sicherstellung der 6ffentlich-privaten Partner-
schaft. Die Zusammenarbeit zwischen Regierung
und Unternehmen soll gefoérdert werden, um die
Produktion und die Kontinuitat lebenswichtiger
Wirtschaftsprozesse in Krisenzeiten aufrechtzu-
erhalten. Dies ermdglicht es den Unternehmen,
ihre Tatigkeit fortzusetzen, indem sie ihre Pro-
duktionsprozesse anpassen und die Verfligbar-
keit essenzieller Giter und Dienstleistungen
sicherstellen. Die Flexibilitat und die Anpas-
sungsfahigkeit der Unternehmen muss geférdert
werden, um eine Wirtschaft aufzubauen, die St6-
rungen widerstehen kann und gleichzeitig soziale
Errungenschaften schitzt. Antizipation und
Schnelligkeit spielen dabei eine Schlisselrolle:
Ein langfristiger Planungshorizont, eine kontinu-
ierliche Anpassung an rasche Veranderungen
und eine Nachverfolgung der Entwicklungen
ermoglichen es, Bedrohungen abzuschwachen
und wirtschaftliche Chancen zu starken.

Unter Blended Finance versteht man einen Ansatz der Finanzstrukturierung, bei dem 6ffentliches und privates Kapital zur Finanzierung
von Projekten fiir eine nachhaltige Entwicklung kombiniert werden. Dies ermdglicht es, kommerzielle Investitionen in Projekte zu lenken,
die zu den Zielen fiir nachhaltige Entwicklung (Sustainable Development Goals, SDGs) beitragen, und bietet zugleich finanzielle Renditen

fir Anleger.
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10. Starkung der wirtschaftlichen Beziehungen, um

ein nachhaltiges Wachstum zu férdern. Unter
Berlicksichtigung der Werte der nachhaltigen Ent-
wicklung, der Sozialpolitik und der Governance
wird ein besonderes Augenmerk auf Lander und
Sektoren gelegt, die fiir das Wachstum der natio-
nalen Wirtschaft prioritar sind. Die Unterstiitzung
einer nachhaltigen und offenen Handelspolitik, die
Arbeitsplatze schafft und européische Standards
schiitzt, fordert eine resiliente Wirtschaft.

14.

Unterstiitzung der digitalen Industrie. Um die
Autonomie Luxemburgs zu starken und auszu-
bauen sowie die strategische Autonomie der
Europaischen Union zu férdern, wird die digitale
Industrie durch bestehende Partnerschaften
unterstiitzt. Kleine und mittlere Unternehmen des
digitalen Sektors erhalten besondere Unterstiit-
zung, um die Cyberresilienz zu starken.

1.

Sicherstellung der Kontinuitat und Zirkularitat
der Produktion. Die Aufrechterhaltung ausrei-
chender Bevorratung an Rohstoffen und kritischer
Ausriistung erhoht die Produktionskapazitat der
Wirtschaftsakteure. Zirkularitat® und Sparsamkeit
ermoglichen die Einhaltung von Umwelt- und
Finanzauflagen und fiihren zu Energie- und Roh-
stoffeinsparungen. Die Diversifizierung und der
Bevorratungsaufbau von essenziellen Giitern und
Dienstleistungen gewahrleisten eine bessere
Anpassungsfahigkeit und eine héhere Fahigkeit,
mit Stérungen umzugehen.

12.

Bewertung des regulatorischen Rahmens fiir
offentliche Auftrage in Bezug auf abweichende
oder vereinfachte Verfahren, die in Katastro-
phen- oder Krisensituationen anwendbar sind,
um deren Effizienz bei der schnellen Beschaf-
fung essenzieller Giiter und Dienstleistungen

zu beurteilen.

15.

Starkung der Start-ups, der Scale-ups und der
kleinen und mittleren Unternehmen (KMU), um
eine flexible und anpassungsféhige Wirtschaft
aufzubauen. Es ist von zentraler Bedeutung, das
Risikobewusstsein dieser Unternehmen zu erh6-
hen und die 6ffentlich-private Zusammenarbeit zu
fordern. KMU miissen vorbereitet sein, um auf
Krisen reagieren zu kénnen und essenzielle Giiter
und Dienstleistungen wie Lebensmittel, Wasser,
Gesundheitsfiirsorge und Transporte bereitzustel-
len. Vereinfachte Verwaltungsprozesse und die
Optimierung der Plattform myguichet werden den
Austausch zwischen Unternehmen und Behérden
erleichtern. Initiativen zur Energiewende, zur
Dekarbonisierung und zur Digitalisierung der KMU
werden umgesetzt, um deren Wettbewerbsféahig-
keit zu verbessern.

13.

3
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Unterstiitzung der Raumfahrtindustrie. Die
Raumfahrtindustrie wird mit einer ambitionierten
Investitions- und Industriepolitik unterstitzt,
erganzt durch Subventionsprogramme von Lux-
innovation, der Luxembourg Space Agency und
anderen Institutionen. Der nationale regulatori-
sche Rahmen wird vor dem Hintergrund der tech-
nologischen und regulatorischen Entwicklungen
auf europaischer und internationaler Ebene
bewertet. Die Umsetzung des Space Campus wird
die Innovation fordern und die nationalen Kapazi-
taten starken. Die Zusammenarbeit mit dem Ver-
teidigungssektor wird die Entwicklung der militari-
schen Kapazitaten im Bereich der Raumfahrt und
der sicheren Satellitenkommunikation optimieren.

16.

Schaffung neuer Produkte und Dienstleistungen
und Griindung neuer Unternehmen durch die
Umwandlung wissenschaftlicher und technolo-
gischer Erkenntnisse aus der Forschung in wirt-
schaftliche Ertrage. Um die Abhangigkeit von
Technologien aus Drittldndern zu verringern, ist es
wichtig, sich auf nationale und européaische Tech-
nologien zu stiitzen, die aus Forschungsaktivitaten
von hoher Qualitat hervorgegangen sind und die
die vorhandene technische Infrastruktur der For-
schungseinrichtung nutzen.

Das Product Circularity Data Sheet (PCDS) ist eine Initiative des Ministeriums flr Wirtschaft.
Sein Ziel ist es, klare und standardisierte Informationen uber die zirkuldren Eigenschaften von Produkten zu liefern.
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17.

Erstellung eines Inventars relevanter For-
schungseinrichtungen fiir das Krisenmanage-
ment. Offentliche Forschungseinrichtungen ver-
fligen Uber hochmoderne technische Labore,
Testbeds fiir die schnelle Herstellung von Proto-
typen sowie lber die notwendigen Kompetenzen
zur Erprobung neuer Technologien. Diese Ein-
richtungen, in Zusammenarbeit mit den Innovati-
onskapazitaten der Start-ups, kénnen schnelle
Entwicklungszyklen ermdglichen, indem verschie-
dene Technologien integriert und anschlieRend
im Labor getestet werden, um neuen Bediirfnis-
sen in Krisensituationen gerecht zu werden.

18.

Entwicklung geeigneter Mittel, um die Mobilitat
auf dem Arbeitsmarkt vor und wahrend einer
Krise zu gewahrleisten. Es empfiehlt sich,
Ansatze fur die staatliche Unterstiitzung mit Blick
auf den Arbeitsmarkt zu priifen, wenn die Stérung
bestimmter Sektoren zu einem Verlust von
Arbeitsplatzen oder umgekehrt zu einem erhohten
Bedarf an Arbeitskraften flihrt. MaBnahmen in
diesem Bereich erfordern eine enge Zusammen-
arbeit und Abstimmung mit Arbeitgeber- und
Arbeitnehmervertretern sowie mit den ausfiihren-
den Stellen und anderen Behoérden. Besondere
Aufmerksamkeit geblihrt der Situation der Grenz-
ganger, fir die es gilt, flexible Lésungen fiir Kri-
senzeiten zu finden, in enger Zusammenarbeit mit
den Behorden der Nachbarlédnder und -regionen.

19.

Einfiihrung geeigneter Mittel, um die Flexibili-
tat des Arbeitsmarktes in Krisensituationen zu
planen. Es ist notwendig, den bestehenden oder
neuen Rechtsrahmen anzupassen oder weiter-
zuentwickeln, indem auBergewdhnliche Bestim-
mungen integriert werden, insbesondere die
Nutzung von Homeoffice, um die Kontinuitat des
Arbeitsmarktes in den wesentlichen Sektoren
sicherzustellen.

20.

Forderung wirtschaftspolitischer MaBnahmen,
die die Diversifikation und Resilienz gegeniiber
klimabedingten Stérungen begiinstigen, durch
die Unterstiitzung nachhaltiger Sektoren und
griiner Technologien.

21.

Ermutigung von Unternehmen, resiliente Prakti-
ken gegeniiber Umweltrisiken anzunehmen und
Investitionen in nachhaltige Lésungen zu férdern.

22.

Sicherstellung der Verfiigbarkeit essenzieller
Dienstleistungen, die von natiirlichen Okosys-
temen bereitgestellt werden und die notwendi-
gen natilrlichen Ressourcen fiir das reibungslose
Funktionieren der Wirtschaft gewéahrleisten. Eine
nachhaltige Bewirtschaftung dieser Ressourcen
ist entscheidend, um die Resilienz gegeniiber kli-
matischen und wirtschaftlichen Herausforderun-
gen sicherzustellen.

Nationale Resilienzstrategie 29



Die transversalen Saulen

SAULE 5

O

Ein integriertes Management

strategischer und
logistischer Ressourcen

Im Falle einer Katastrophe oder Krise hangt die
Resilienz des Landes auch vom effektiven Manage-
ment der strategischen und logistischen Ressour-
cen ab. Das integrierte Management strategischer
und logistischer Ressourcen beschrankt sich nicht
auf die einfache Optimierung von Material- und Per-
sonalstromen, sondern umfasst eine systemische
und dynamische Vision zur Antizipation zukiinftiger
Bediirfnisse, indem man sich an die Veranderungen
der Umwelt anpasst und die Kontinuitat der Ablaufe
im Falle von Stérungen gewahrleistet. Durch die Inte-
gration strategischer und logistischer Dimensionen
zielt dieses Modell darauf ab, die zivil-militarische
Zusammenarbeit auf Ebene der Planung, Versorgung,
Verteilung und Lagerverwaltung zu koordinieren,
wobei gleichzeitig die notwendige Flexibilitat und
Agilitat gewahrleistet werden, um schnell auf Krisen-
situationen reagieren zu kdnnen.

Der Aufbau einer resilienten Logistik erfolgt - nach
Moglichkeit - durch die Starkung lokaler Produkti-
ons- und Lagerkapazitaten, um die Abhéngigkeit von
externen Lieferanten zu verringern. Es ist notwendig,
strategische Vorrdte an essenziellen Giitern aufzu-
bauen und geografisch liber das nationale Territorium
zu verteilen.

Ein effektives und zirkulares Ressourcenmanagement
verbessert die organisatorische Resilienz.

| \/ KERNMASSNAHMEN

sind unerlasslich, um ein
integriertes Management
strategischer und logistischer
Ressourcen zu erreichen:

1. Entwicklung eines nationalen Plans fiir das
Management logistischer und strategischer
Ressourcen. Gemeinsam mit allen beteiligten
Akteuren wird dieser Plan eine Analyse des beste-
henden nationalen Rahmens durchfiihren sowie
die Bedlrfnisse in Bezug auf Erwerb, Lagerung
und Verteilung essenzieller Giiter und Dienstleis-
tungen in einem ganzheitlichen Ansatz identifizie-
ren und quantifizieren.

2. Forderung dezentraler und diversifizierter Ver-
triebsnetze und Lagerstandorte, um eine redun-
dante logistische Versorgung im Fall von Kata-
strophen oder Krisen zu gewahrleisten.

3. Festlegung einer Priorisierung sozio6konomi-
scher Kategorien. Es muss eine Priorisierungs-
methodologie entwickelt werden, um Ressourcen
entsprechend der Katastrophen- oder Krisensze-
narien und den Bedirfnissen der verschiedenen
Bevélkerungsgruppen zuzuweisen. Ein besonderes
Augenmerk wird auf die Versorgung vulnerabler
Bevélkerungsgruppen - wie alteren Menschen,
Menschen mit Behinderungen, kranker Menschen,
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Obdachlosen oder Personen mit internationalem/
temporarem Schutzbedarf - gelegt. Kritische Ein-
richtungen missen ebenfalls prioritdren Zugang
zu essenziellen Gitern haben.

Forderung des Aufbaus strategischer Bevor-
ratung, um die Kontinuitat der Wirtschaft zu
gewabhrleisten. Es ist wichtig, gemeinsam mit den
betroffenen Wirtschaftsakteuren die Moglichkeit
zu bewerten, ausreichende Reserven an Roh-
stoffen sowie an materiellen, einschlieBlich kriti-
schen, Kapazitaten bereitstellen zu konnen, die
fir die Wirtschaftsaktivitaten notwendig sind.
Zudem missen die einflussreichsten privaten
Akteure in der Nahrungsmittelkette ermittelt
werden, die in der Lage sind, den Aufbau der
nationalen Bevorratung zu unterstiitzen.

Aufbau strategischer Personalreserven. Die
Notwendigkeit, strategische Personalreserven zu
bilden, einschlieBlich Schnelleinsatzteams wie
medizinisches Personal, Lebensmittelproduzen-
ten, Logistik- und Cybersicherheitsexperten,
sollte untersucht werden. Diese Reserven kénnen
schnell mobilisiert werden, um auf Notfalle
reagieren zu konnen und wichtige Operationen
zu unterstiitzen. Sie missen darlber hinaus
lernen, im Rahmen thematischer Ubungen mit-
einander zusammenzuarbeiten.

Abschluss der Griindung der Nationalen Ein-
kaufs- und Logistikzentrale (Centrale Nationale
d’Achat et de Logistique, CNAL). Die Kontinuit&t
der Versorgung mit medizinischen Gegenmafnah-
men, Hilfs- und Pflegemitteln und kritischen Pro-
dukten muss jederzeit gewahrleistet sein. Die
CNAL soll als zentrale Krankenhausapotheke und
Einkaufszentrale fungieren. Sie kann auch zum
Aufbau européischer Bevorratungen medizinischer
GegenmaBnahmen, Hilfsmittel und Pflegeleistun-
gen beitragen. Es ist wichtig sicherzustellen, dass
alle Gesundheits-, Hilfs- und Pflegedienste liber
einen Zeitraum von sieben bis acht Wochen
nahezu funktionieren kénnen, ohne auf dringende
Materialimporte angewiesen zu sein - und dies fiir
alle Zielgruppen.

Aufbau der nationalen Reserve fiir spezifische
Kapazitaten (RESC-LU). RESC-LU ermdglicht es
dem CGDIS, lokale und nationale Behorden zu
unterstiitzen, wenn eine nationale Krise oder die
Folgen eines Unfalls, eines Schadensfalls oder
einer Katastrophe deren eigene Reaktionsfahig-
keiten libersteigen. RESC-LU ist ein integriertes
System auf allen relevanten Ebenen des CGDIS,
das darauf abzielt, seine Kapazitaten zur Antipa-
tion und Reaktion auf Naturkatastrophen, Scha-
densereignisse und Krisen zu starken, mit denen
das Land konfrontiert ist.

Koordination der logistischen Bemiihungen
zwischen zivilen und militarischen Behorden.
Eine koordinierte Analyse der logistischen zivil-
militdrischen Bemiihungen erlaubt es einerseits,
die zivile Unterstltzung flr militérische Aktivitaten
und andererseits, die militéarische Unterstiitzung
fr zivile Aktivitaten zu starken. Die logistische
Komponente spielt eine Schliisselrolle bei der
Umsetzung der Konzepte des Host Nation Sup-
port/Transit Nation Support, insbesondere im
Rahmen militarischer Einsatze und internationaler
Katastrophenhilfe.

Aufrechterhaltung der bilateralen, regionalen
und multilateralen Zusammenarbeit. Auf bilate-
raler, regionaler und multilateraler Ebene bestehen
Kooperationsabkommen und strategische Reser-
ven, auf die Luxemburg entweder zuriickgreifen
kann oder an denen es sich beteiligen kann.

10.

Bewertung der Lagerkapazitdten der Kritischen
Einrichtungen und Infrastrukturen im Hinblick
auf Grundbedarfsgiiter. Im Rahmen der Ausar-
beitung des Sicherheits- und Kontinuitatsplans
werden Kritische Einrichtungen und Lieferanten
essenzieller Giiter ihre strategischen Bevorratun-
gen neu bewerten. Die Bewertungen werden
gesammelt und mit dem Bedarf abgeglichen, um
mogliche Liicken unter Anwendung eines geeigne-
ten nationalen Rahmens zu schlieRen.
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SAULE 6

Die Cyberresilienz

Die Gesellschaft, die Wirtschaft und die Institutionen
des GroBherzogtums Luxemburg sind heute mehr
denn je von digitalen Technologien abhangig. Die
Cybersicherheit ist somit eine strategische Prioritat.
Doch (iber die reine Pravention von Cyberangriffen
hinaus ist es die Cyberresilienz - also die Fahigkeit,
Cyberangriffe und Sicherheitsvorfalle zu antizipieren,
ihnen zu widerstehen, sich davon zu erholen und sich
anzupassen - heute ein entscheidender Faktor, um die
Stabilitat des Landes, die Kontinuitit der essenziellen
Dienstleistungen und das Vertrauen der Biirgerinnen
und Biirger aufrechtzuerhalten.

Die letzten Jahre waren von einer deutlichen Inten-
sivierung der weltweiten Cyberbedrohungen gepragt.
Diese Angriffe, die zunehmend ausgekligelter und
haufig von staatlichen Akteuren oder organisierten
kriminellen Gruppen orchestriert werden, richten sich
sowohl gegen o6ffentliche Institutionen und Behérden
als auch gegen Unternehmen und Biirger. Oft sind sie
Teil hybrider Bedrohungsszenarien, die Informations-
kriegsfiihrung, wirtschaftlichen Druck und Cyberan-
griffe miteinander verbinden.

Cyberresilienz beschrankt sich nicht auf den Einsatz
technischer Fahigkeiten, sondern beruht auf einem
systemischen und koordinierten Ansatz. Die Fahigkeit
zum erfolgreichen Umgang mit Cyberangriffen hangt
von der Staatsfiihrung, der Kultur des Krisenmanage-
ments und der effektiven Kommunikationsfahigkeit
sowie der Zuganglichkeit zu technischen Mitteln zum
Schutz und zur Verteidigung von Informationsnetz-
werken und -systemen ab.

| \/ KERNMASSNAHMEN

sind unerlasslich, um die notwendige
Cyberresilienz sicherzustellen:

1. Uberarbeitung der nationalen Strategie fiir
Cybersicherheit. Die Strategie zielt darauf ab, das
offentliche Vertrauen in die digitale Welt und den
Schutz der Menschenrechte im Internet zu star-
ken, die Sicherheit und Resilienz der digitalen
Infrastrukturen zu erhéhen und die Entwicklung
einer zuverlassigen, nachhaltigen und sicheren
digitalen Wirtschaft zu unterstitzen.

2. Konsolidierung des interministeriellen Koordi-
nierungsausschusses fiir Cyberpravention und
Cybersicherheit (CIC). Der CIC achtet auf die
Kohéarenz der nationalen MaBnahmen und Initiati-
ven in diesen Bereichen, insbesondere im Rahmen
der Ausarbeitung und Umsetzung der nationalen
Strategie flir Cybersicherheit. Zudem ist er fiir die
Koordination der eingeleiteten Initiativen sowie
der auf européaischer und internationaler Ebene
beschlossenen Richtlinien und MaBnahmen im
Bereich der Cybersicherheit und Cyberverteidi-
gung verantwortlich.

3. Ausbau der Fiihrungsstruktur (Governance) im
Bereich der Cybersicherheit auf nationaler
Ebene. Es ist wichtig, die Steuerung und Koordi-
nation des nationalen Okosystems fiir Cybersi-
cherheit weiter zu starken, um die Bemiihungen in
diesem Bereich auf nationaler Ebene bestmoglich
zu strukturieren und zu harmonisieren. Dies
geschieht unter Einbeziehung der flir Cybersicher-
heit und Cyberverteidigung zustandigen &ffentli-
chen Institutionen und Behdrden sowie von Kriti-
schen Einheiten, Unternehmen und Biirgern.
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Weiterentwicklung der Expertise im Bereich
Cyberresilienz in Zusammenarbeit mit 6ffentli-
chen Forschungseinrichtungen. Es ist unerlass-
lich, weiterhin hochwertiges Fachwissen und
eigenstandige Kompetenzen im Bereich der
Cybersicherheit zu entwickeln. Angesichts der
standigen Weiterentwicklung von Cyberbedrohun-
gen und des raschen technologischen Fortschritts
ist eine kontinuierliche Anpassung erforder-

lich. Die Entwicklung von Fachwissen in neuen
Technologien, von autonomen Instrumenten fiir
kleine und mittlere Unternehmen - insbesondere
durch Forschungspartnerschaften und internatio-
nale Kooperationen - sowie von Artificial Intelli-
gence Factories spielt eine Schlisselrolle fiir die
Cyberresilienz und die Post-Quanten-Kryptografie.
Die komplexe und multidimensionale Herausfor-
derung des Fachkraftemangels im Bereich der
Cybersicherheit wird gemeinsam mit allen rele-
vanten Akteuren angegangen.

Forderung der Bildung, Ausbildung und Sensi-
bilisierung im Bereich der Sicherheit von Infor-
mationssystemen. Dies kann durch die Einrich-
tung spezieller Programme in den Lehrplanen von
Schulen und Hochschulen sowie durch Informati-
ons- und Sensibilisierungskampagnen umgesetzt
werden. Es sollte die Méglichkeit der Einrichtung
eines speziellen Ausbildungszentrum fiir Cybersi-
cherheit gepriift werden.

Sicherstellung der ordnungsgeméaBen Umset-
zung von CybersicherheitsmaBnahmen. Die
ordnungsgemaRe Umsetzung der verschiedenen
vorgeschriebenen oder empfohlenen Cybersi-
cherheitsmaBnahmen muss von allen Beteiligten
sichergestellt werden.

Optimierung der Cyber-Simulationsiibungen.
Eine Analyse bestehender nationaler und interna-
tionaler Ubungen erméglicht es, Entscheidungs-
ketten, interinstitutionelle Koordination und Kri-
senkommunikation zu testen und gegebenenfalls
zu verbessern.

Starkung der zivil-militarischen Zusammen-
arbeit. Luxemburg wird seine Kapazitaten zum
Schutz, zur Erkennung, zur Verteidigung und zur
Abschreckung von Cyberangriffen starken, indem
es die verfligbaren defensiven Optionen fiir zivile
und militérische Akteure im Einklang mit dem
europaischen und internationalen Rechtsrahmen
voll ausschopft. Die zivil-militarische Zusammen-
arbeit im Bereich der Cyberresilienz wird durch
integrierte Mechanismen des Krisenmanage-
ments, des Informationsaustauschs, der Entwick-
lung interoperabler Standards, der gemeinsamen
Risikobewertung und der Organisation gemein-
samer Ubungen gestéarkt. Durch einen gesamt-
staatlichen Ansatz werden Redundanzen vermie-
den und Synergien mit bestehenden Initiativen
gefordert.

Schutz Kritischer Informationssysteme. Die
operativen Kapazitaten der Computer-Sicherheits-
Incident-Response-Teams (CSIRT) werden konso-
lidiert und gestarkt. In enger Zusammenarbeit mit
dem Privatsektor und den Betreibern Kritischer
Infrastrukturen werden fortschrittliche Erken-
nungskapazitaten auf nationaler Ebene aufgebaut.
Die Entwicklung eines gemeinsamen Lagebe-
wusstseins, die Verbreitung von Frithwarnungen
und der systematische Austausch von verwertba-
ren Informationen lber Bedrohungen, Angriffe
und das versuchte Eindringen in Systeme ermdogli-
chen einen hohen Schutz Kritischer Informations-
systeme gegeniber bekannten und neuen Bedro-
hungen. Die o6ffentlichen Institutionen und
Behorden werden mit allen relevanten nationalen
Akteuren zusammenarbeiten, um das Vorberei-
tungsniveau fiir das Management schwerwiegen-
der Vorfélle und Cyberkrisen deutlich zu erhéhen.

10.

Begleitung der Umsetzung des europaischen
Cyber-Rechtsrahmens. Ein integrierter und
kohérenter Ansatz zur Umsetzung der europai-
schen Rechtsvorschriften ist sowohl fiir 6ffentli-
che Institutionen als auch fiir regulierte Einhei-
ten unerlasslich.

1.

Forderung von Innovation im Bereich Cybersi-
cherheit und Beschleunigung der Einfiihrung
luxemburgischer oder europaischer Losungen
durch Finanzierungs- oder Forderprogramme in
den Bereichen Digitalisierung, Cybersicherheit,
Quantencomputing und kiinstliche Intelligenz.
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12.

Forderung der strategischen Autonomie der
Europdischen Union im digitalen Bereich.
Luxemburg wird sich in den européischen Gre-
mien flr eine schrittweise Verringerung der tech-
nologischen Abhangigkeit von externen Anbietern
und fiir die Starkung europaischer oder nationaler
Lésungen einsetzen.

13.

Starkung von Luxemburgs Position im Bereich
des Volkerrechts und der Cyberdiplomatie. Eine
nationale Position zur Anwendung des internatio-
nalen Rechts und des humanitaren Volkerrechts
wird im Bereich der Cybersicherheit erarbeitet.
Luxemburg wird sich weiterhin im diplomatischen
Rahmen an multilateralen Prozessen zur Konsoli-
dierung des normativen Rahmens der Vereinten
Nationen fiir ein verantwortungsvolles Verhalten
von Staaten im Cyberspace beteiligen.

14.

Formalisierung und Veréffentlichung von Koope-
rationsmodalitaten zwischen 6ffentlichen Akteu-
ren und regulierten Einheiten durch die Entwick-
lung von Empfehlungen und Instrumenten zur
Unterstiitzung regulierter Einrichtungen, insbeson-
dere kleiner und mittlerer Unternehmen (KMU).

15.

Einfiihrung eines integrierten Cyber-Krisenma-
nagements. Eine koharente Losung fir das Cyber-
Krisenmanagement wird in die nationalen und
sektoralen Krisenbewaltigungsmechanismen inte-
griert. Diese Losung muss Teil eines vorausschau-
enden und integrativen Ansatzes sein, der alle
offentlichen und privaten Sektoren, die Verteidi-
gung und die Zivilgesellschaft einbezieht. Die Vor-
bereitung stellt eine grundlegende Saule dar, die
sich unter anderem auf proaktive Uberwachung,
regelmaBige Ubungen und strukturierten Informa-
tionsaustausch zwischen den Beteiligten stiitzt.
Diese Antizipation tragt dazu bei, dass Bedrohun-
gen schneller erkannt, Reaktionen darauf besser
koordiniert und die Auswirkungen auf Kritische
Einheiten, essenzielle Dienstleistungen und die
nationale Sicherheit erfolgreicher begrenzt wer-
den kdénnen.

16.
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Speicherung personenbezogener Daten an
einem geheimen, sicheren und vom Internet
getrennten Ort, um den Datenverlust bei Angrif-
fen auf Datenzentren zu verhindern.

17.

Starkung der Funktionsautonomie Kritischer
Informationssysteme im Fall eines langeren
Internetausfalls -, sei es durch Stromausfall,
boswillige Handlungen, physische Unterbrechung
des Betriebs der Infrastruktur oder strategische
Entscheidung - indem die Sicherheits- und Konti-
nuitatsplane angepasst werden. Es ist wichtig,
regelmaBige Simulationsiibungen durchzufiihren,
um die Robustheit der Systeme zu testen.

18.

Erweiterung des Umfangs klassifizierter Infor-
mationssysteme, um deren Resilienz gegeniiber
Bedrohungen zu starken und eine bessere Konti-
nuitat kritischer Operationen zu gewahrleisten.
Diese Erweiterung wird einen sicheren und zuver-
lassigen Austausch von hochsensiblen Informatio-
nen ermoglichen.

19.

Weiterentwicklung der Funktionalitaten der
souveranen Regierungscloud, um den Zugang zu
innovativen Technologien zu erméglichen und
gleichzeitig die digitale Souveranitat zu
gewahrleisten.

20.

Einfiilhrung eines Security Information and
Event Management (SIEM) Systems beim Zen-
trum fiir Informationstechnologien des Staates
(Centre des technologies de lUinformation de
I’Etat, CTIE), in Abstimmung mit dem staatli-
chen CERT und unter Beriicksichtigung seiner
Aufgaben, um die staatlichen Kapazitaten zur
Erkennung von Anomalien insgesamt zu starken
und die staatliche Cybersicherheitslage deutlich
zu verbessern.

21.
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Starkung der Perimeterschutzsysteme des
Staates, um dem kontinuierlichen Wandel der
digitalen Bedrohungen gewachsen zu sein. Dies
umfasst die Einflihrung und Modernisierung von
Losungen wie Firewalls, Web Application Firewalls
(WAF) und Systemen zum Schutz vor DDoS-
Angriffen (Distributed Denial of Service). Diese
Lésungen ermdglichen es, bosartigen Datenver-
kehr zu filtern und Hackerangriffe bereits an der
Netzwerkperipherie abzuwehren.



SAULE 7

ofe

Die zivile Verteidigung ist ein grundlegender Pfeiler der
nationalen Resilienz. Er umfasst unterschiedliche zivile
Akteure des 6ffentlichen Dienstes, die eng zusammen-
arbeiten, um die Bevélkerung im Fall von Katastrophen,
Krisen oder bewaffneten Konflikten zu schiitzen und zu
verteidigen. Zu diesen Akteuren zahlen das GroBher-
zogliche Feuerwehr- und Rettungskorps (CGDIS), das
Hochkommissariat fir nationale Sicherheit (HCPN), die
GroBherzogliche Polizei (PGD) und die Zoll- und Ver-
brauchsteuerverwaltung (ADA), die eine zentrale Rolle
bei der Sicherung wesentlicher gesellschaftlicher Funk-
tionen spielen. Das HCPN ist fiir den nationalen Schutz
zustandig, die PGD gewahrleistet die innere Sicherheit,
wahrend sich der CGDIS der zivilen Sicherheit widmet
- insbesondere dem Schutz von Menschen, Tieren,
Giitern und der Umwelt; dem Schutz vor verheerenden
Ungliicksfallen, Schadensfallen und Katastrophen; der
Verbreitung von Informationen und Warnmitteilungen
unter der Bevodlkerung sowie der Vorbereitung und
Umsetzung geeigneter MaBnahmen und Lésungen. Die
ADA sorgt fiir die Regulierung von Warenstrémen und
die Grenzkontrollen.

Im Falle einer Katastrophe, einer Krise oder eines
bewaffneten Konflikts arbeiten diese Akteure und
die Streitkrafte zusammen und biindeln personelle
und materielle Ressourcen sowie Kapazitaten, wobei
gegebenenfalls Priorisierungen zwischen zivilen und
militdrischen Bediirfnissen erforderlich sind.

In Katastrophen- und Krisenzeiten leisten die Streit-
krafte insbesondere logistische Unterstiitzung fiir
die o6ffentlichen zivilen Akteure. Selbstverstandlich
tragen diese offentlichen zivilen Akteure auch im
Falle einer Verteidigungskrise oder eines bewaffne-
ten Konflikts zur Sicherheit der Bevélkerung bei und
sichern die wesentlichen gesellschaftlichen Funktio-
nen, indem sie die Streitkrafte unterstiitzen.

Diese Akteure miissen, gemeinsam mit den Streit-
kraften, in der Lage sein, die Kontinuitat ihrer Dienste
zu garantieren, bei gleichzeitiger Gewahrleistung des
Schutzes, der Sicherheit und der Stabilitat des GroB-
herzogtums Luxemburg.

Die zivile Verteidigung
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sind unerlasslich, um die
notwendige Resilienz im Bereich der
zivilen Verteidigung sicherzustellen:

1. Optimierung der Krisenantizipation. Die Risiko-
analyse identifiziert, qualifiziert und quantifiziert
Risiken, die zu einer Krise fiihren konnen. Diese
Analyse bietet einen ganzheitliche Sicht ergan-
zend zu den sektoriellen Analysen. Die Risikoana-
lyse wird durch eine Risikobeobachtung erganzt,
deren Ziel es ist, potenzielle Bedrohungen in
Echtzeit zu iberwachen, um aktuelle und aufkom-
mende Risiken zu antizipieren.

2. Verbesserung der Krisenplanung. Die operative
Effizienz der nationalen Notfallplane (Plans d’in-
tervention d’urgence, PIU) muss gestarkt werden.
Die sektorspezifischen strategischen und operati-
ven Plane setzen die nationalen MaBnahmen in
konkrete Aktionen um. Dank einer kontinuierlichen
Anpassung der Uberwachungskapazitaten und der
Reaktionsmittel fir aufkommende Risiken gewahr-
leisten diese Vorkehrungen einen optimalen
Schutz der luxemburgischen Bevolkerung.

3. Wahl eines ganzheitlichen Ansatzes zur
Starkung des Krisenmanagements. Ein gesamt-
staatlicher und gesamtgesellschaftlicher Ansatz
muss eine wirksame Reaktion auf Notfalle
gewahrleisten. Es ist wichtig, die Zusammenarbeit
zwischen den o&ffentlichen Institutionen und
Behorden zu starken und die jeweiligen Rollen
und Aufgaben zu entgrenzen. Eine interdiszipli-
nare Koordinierungsstelle ermdglicht ein effekti-
veres Krisenmanagement.
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Analyse des aktuellen gesetzlichen Rahmens
mit Blick auf eine mégliche Einfiihrung von
Ausnahmeregelungen im Falle einer Katastro-
phe, Krise oder eines bewaffneten Konflikts.
Der aktuelle gesetzliche Rahmen soll analysiert
werden, um zu bewerten, ob die rechtlichen
Bestimmungen eine angemessene Reaktion auf
jede Art von Notfallen ermdglichen, einschlieBlich
der inneren Sicherheit.

Ermittlung des Bedarfs militarischer Unterstiit-
zung fiir die zivile Verteidigung bei Katastro-
phen oder Krisen und Bestimmung der Modalita-
ten und Mittel fiir die Bereitstellung dieser
Unterstilitzung. Es handelt sich insbesondere um
logistische Anforderungen der zivilen Verteidi-
gung, die die Streitkrafte auBerhalb einer Verteidi-
gungskrise oder eines bewaffneten Konflikts
bereitstellen kénnen.

Aufbau einer Kultur der zivil-militarischen
Zusammenarbeit. Es ist notwendig, den Aus-
tausch von Fachwissen zu férdern und ein struk-
turiertes Programm fiir sektoribergreifende
Schulungen und Ubungen zu erarbeiten, das die
Bereiche Sicherheit, Verteidigung, Gesundheit,
Krisenmanagement und Resilienz abdeckt. Die-
ses Programm wird das Vertrauen starken, die
Zusammenarbeit zwischen zivilen und militari-
schen Akteuren foérdern und den gegenseitigen
Austausch zwischen o6ffentlichen und privaten
Akteuren unterstiitzen - insbesondere durch die
Ermutigung und Férderung 6ffentlicher Behor-
den, einschlieBlich des Militérs, an Ubungen teil-
zunehmen, die von Kritischen Einheiten organi-
siert werden.

Einfiihrung eines zivilen Host Nation Support
(HNS)-Konzepts. Um die Aufnahme und den Tran-
sit internationaler Hilfe im Falle einer Katastrophe
oder Krise zu erleichtern, wird Luxemburg einen
Rahmen fiir Host Nation Support schaffen®.

Zur Erhéhung der Reaktionsfahigkeit des GroB-
herzogtums Luxemburg in solchen Situationen
muss das HNS-Konzept nicht nur die Einrichtung
von HNS-Stellen auf strategischer, operativer und
taktischer Ebene zur Koordinierung der Ankunft
und Integration ausléandischer Teams umfassen,
sondern auch vereinfachte Zoll- und Verwaltungs-
bestimmungen, um kritische Verzégerungen bei
der Umsetzung von MaBnahmen zu vermeiden.

Festigung der zivil-militarischen Zusammen-
arbeit, indem sichergestellt wird, dass zivile und
militarische Akteure sich gegenseitig unterstiit-
zen und in einer koordinierten sowie transparen-
ten Art und Weise handeln kdnnen - einschlieR-
lich der Vorbereitung auf schwerwiegende
Katastrophen- und Krisenszenarien. Diese zivil-
militdrische Zusammenarbeit erstreckt sich auf
viele Bereiche, insbesondere die gemeinsame
Nutzung von Personal, die logistische Unterstiit-
zung einschlieBlich medizinischer Kapazitaten,
die Starkung der Beziehungen zum Privatsektor,
zur Sicherheit und zu den Nachrichtendiensten
sowie zur Cybersicherheit und digitalen Infra-
struktur. Es bleibt zu prifen, ob ein wirksamer
Informationsaustausch - auch Uber klassifizierte
Informationen - zwischen militarischen und zivi-
len offentlichen sowie privaten Behérden maoglich
ist, um eine optimale Koordination und schnelle
Reaktion auf Katastrophen und Krisen zu
gewabhrleisten.

Ausarbeitung eines Plans zur Konfliktvermei-
dung der militarischen und zivilen Bewegun-
gen. Es ist entscheidend, Optionen zu analysie-
ren, die eine Priorisierung zwischen militarischen
und zivilen Bedlrfnissen im Transport- und
Logistikbereich im Falle eines Truppeneinsatzes
ermoglichen. Die Vereinfachung der Birokratie,
diplomatische Sondergenehmigungen fiir milita-
rische Logistik sowie die Koordination und Diffe-
renzierung der Bewegungen ermdglichen es,
sowohl den reibungslosen Ablauf der militari-
schen Bewegungen als auch die Kontinuitat des
zivilen Verkehrs zu gewahrleisten. Eine sorgfaltige
Planung ist erforderlich, um Verzégerungen zu
minimieren und langere Unterbrechungen zu
vermeiden, die ein Risiko fiir die 6ffentliche Ord-
nung und Sicherheit darstellen kénnten. In die-
sem Zusammenhang ist eine verstarkte Koordi-
nation zwischen der groRherzoglichen Polizei,
dem Militar, dem Zoll und den Rettungsdiensten
unerlasslich, um eine effektive Steuerung der
Bewegungen und eine optimale Reaktionsfahig-
keit im Krisenfall zu gewahrleisten.

Dieser umfasst die Steuerung der Ankunft, der Durchreise, der Logistik und der Sicherheit von auslandischen Teams und Ausriistungen,

die sowohl ziviler als auch militarischer Art sein konnen.
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10. Erfassung der personellen und operativen
Kapazitaten fiir eine schnelle Mobilisierung im
Falle einer Katastrophe oder Krise. Um eine
schnelle Mobilisierung im Bedarfsfall zu gewahr-
leisten, ist es wesentlich, eine Analyse durchzufiih-
ren und gegebenfalls die bestehenden rechtlichen
und operativen Rahmenbedingungen anzupassen,
um die Moglichkeiten zur Integration ziviler und
militarischer Ressourcen - inbesondere Infrastruk-
tur, Material und Personal - in das Katastrophen-
und Krisenmanagement zu erweitern.

11. Duchfiihrung nationaler und sektoriibergreifen-
der Simulationen und Ubungen auf der Grund-
lage von Katastrophen- oder Krisenszenarien.
Diese Ubungen werden mittelfristig das Bewusst-
sein fiir das Krisen- oder Katastrophenmanage-
ment auf nationaler Ebene starken und ermdogli-
chen es, die sektoriellen Einsatzplane, die
Kontinuitatsplane sowie die Notfallplane zu
testen.

12. Stérkung der zivil-militdrischen Zusammenar-
beit zwischen der EU und der NATO. Luxemburg
setzt sich weiterhin auf internationaler Ebene fiir
eine bessere Zusammenarbeit zwischen der EU
und der NATO ein, insbesondere durch die Férde-
rung von Synergien zwischen den Resilienzzielen
der NATO und denen der EU. Luxemburg wird
gemeinsame Ubungen der EU und der NATO for-
dern, um die Resilienzstrategien und -mechanis-
men beider Organisationen zu verbessern.

13. Zusammenarbeit mit seinen Verbiindeten. Die
Zusammenarbeit mit strategischen Partnern bleibt
sowohl auf bilateraler Ebene als auch innerhalb
der EU und der NATO wesentlich, um die natio-
nale Sicherheit zu gewahrleisten.
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Die militarische Vorbereitung

2 SAULE 8

Der Schutz und die Verteidigung
des eigenen Staatsgebiets

und der

Eine Reihe folgenschwerer geopolitischer Ereignisse
hat zu einem abrupten Bruch in der Sicherheitslage
im euro-atlantischen Raum und insbesondere ent-
lang der Ostflanke gefiihrt. Zu dieser geopolitischen
Instabilitdt kommen vielfaltige miteinander vernetzte
Bedrohungen hinzu, die die Gesellschaften verwund-
barer machen, darunter Cyberangriffe, die Manipula-
tion von Informationen und verschiedenste Arten der
auslandischen Einflussnahme.

Angesichts der sich verschlechternden internationa-
len Sicherheitslage muss Luxemburg seine Verteidi-
gungspolitik neu ausrichten. Um eine glaubwiirdige
Abschreckung und kollektive Verteidigung zu gewahr-
leisten, ist es zwingend erforderlich, die militarische
Bereitschaft zur Abschreckung, zur Vorbereitung auf
Konflikte und zur Antizipation neuer Bedrohungen
zu starken und gleichzeitig die nationalen Aufgaben
sicherzustellen.

Mehrere Initiativen zur Starkung der militarischen
Bereitschaft werden derzeit gepriift, wobei ein inte-
grierter gesamtstaatlicher und gesamtgesellschaftli-
cher Ansatz geférdert wird. Luxemburg verstarkt seine
Verteidigungshaltung durch eine signifikante Erho-
hung des Verteidigungsbudgets, eine Modernisierung
seiner Kapazitaten und die Entwicklung neuer Mittel
im Einklang mit der NATO-Verteidigungsplanung und
den Prioritaten der EU. Die Leitlinien der luxemburgi-
schen Verteidigungspolitik unterstreichen den Ausbau
der Land-, Luft-, Weltraum- und Cyberkapazitaten.

Die Aufgaben der luxemburgischen Armee sind im
Gesetz Uber die militdrische Organisation festgelegt.
In einem besonders anspruchsvollem Sicherheitsum-
feld besteht ihre primare Rolle in der Abschreckung

alliierten Staaten

und der Vorbereitung auf die Verteidigung wahrend
aller Phasen des Friedens, der Krise und der Vertei-
digungskrise sowie der Verteidigung im Falle eines
bewaffneten Konflikts. Diese Aufgaben gelten sowohl
fiir das nationale Staatsgebiet als auch fiir die Gebiete,
die in den Verantwortungsbereich der NATO fallen.

Im Rahmen ihrer NATO-Verpflichtungen bei einer
Verteidigungskrise oder einem bewaffneten Konflikt
- und fiir den Fall, dass die luxemburgische Armee
ihre zivilen Unterstiitzungsaufgaben nicht mehr wahr-
nehmen kann - muss die Katastrophen- und Krisen-
bewaltigung auf alle zivilen Akteure verteilt werden,
die in das Krisenmanagement eingebunden sind.
Aufgrund der begrenzten Truppenstdrke der Armee
verdeutlichen die oben genannten Leitlinien, dass
nicht alle Aufgaben auf nationaler und internationaler
Ebene ausgefiihrt werden konnen, falls der GroBteil
der Streitkréfte im Ausland eingesetzt wird. Infolge-
dessen kann die Armee nur eine begrenzte Unterstit-
zung im Rahmen ihrer nationalen Aufgaben leisten.

Eine resiliente Nation ist jene, die in Zeiten einer
Verteidigungskrise oder eines bewaffneten Konflikts
ihre Armee unterstiitzt - gestiitzt auf die Zusam-
menarbeit 6ffentlicher Verwaltungen und der Zivil-
gesellschaft. Als Land im Herzen Europas und Sitz
europaischer und internationaler Institutionen spielt
das GroBherzogtum innerhalb der NATO eine wich-
tige Rolle als Transitland fir militédrisches Material
und Truppen - iiber sein Autobahn- und Eisenbahn-
netz, seinen internationalen Flughafen und seinen
Flusshafen. Die Rolle eines Transitlandes kann beim
Transport von militdrischem Material und Truppen im
Rahmen der Abschreckungs- und Verteidigungsplane
auf die Probe gestellt werden. Potenziell bedeutende
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Auswirkungen auf die multimodalen Korridore fiir die
militdrische Mobilitdt - etwa StraBen-, Luft-, Schie-
nen- und Flussrouten - sowie auf den Import und
Export von Giitern sind denkbar.

Luxemburg muss ein engagierter und zuverlassiger
Akteur im Bereich der kollektiven Verteidigung und
der internationalen Sicherheit innerhalb multilateraler
Organisationen bleiben. Die NATO bleibt das Funda-
ment der kollektiven Verteidigung in Europa. Obwohl
sich die Last der konventionellen Abschreckung von
den Vereinigten Staaten auf die europaischen Verbiin-
deten verlagert, ist auch weiterhin der NATO-Vertei-
digungsplanungsprozess zu beachten, der es ermég-
licht, die erforderlichen Kapazitaten zu identifizieren,
den Verbiindeten zuzuweisen und zu bewerten, ob
und wie zivile finanzielle und kapazitatsbezogene
Bemiihungen im neuen Planungszyklus beriicksich-
tigt werden. Dariiber hinaus miissen die Direktion
fir Verteidigung und die luxemburgische Armee ihre
Kapazitaten auch an die sicherheitsrelevanten Risi-
ken globaler Umweltverdnderungen, insbesondere
des Klimawandels, anpassen und ausbauen.
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sind unerlasslich, um den Schutz
und die Verteidigung des
eigenen Staatsgebiets und der
aliierten Staaten sicherzustellen:

1. Erhéhung des Verteidigungsaufwands. Die stra-
tegische Ausweitung des Verteidigungsaufwands
muss sich substantiell fortsetzen, um langfristige
Verpflichtungen einzugehen und ein realistisches
Ambitionsniveau aufrechtzuerhalten, wobei gleich-
zeitig eine wirtschaftliche Rendite fiir Luxemburg
gewahrleistet wird.

2. Starkung der Verteidigungshaltung Luxemburgs.
Der Ausbau der Kapazitdten spielt eine entschei-
dende Rolle. Die luxemburgische Verteidigung setzt
ihr Engagement in multinationalen Kapazitatspro-
grammen fort und richtet sich nach den Vorgaben
der NATO und der EU. Sie starkt ihre Zusammenar-
beit mit Belgien® und Frankreich® mit dem Ziel, die
Kapazitaten der Bodentruppen zu modernisieren.
Im Bereich der Luftstreitkrafte liegt der Schwer-
punkt auf Interoperabilitat, kollektiver Verteidigung
und der Optimierung von Ressourcen in Abstim-
mung mit europaischen Partnern und NATO-
Partnern’. Im Bereich der Weltraumverteidigung
und Cybersicherheit verstarkt Luxemburg sein
Engagement fiir die Entwicklung strategischer und
operativer Spezialisierungen. Automatisierte
Systeme sowie innovative Materialien und Produk-
tionstechnologien werden ebenfalls unterstiitzt.

3. Vereinfachung des Transits und der Aufnahme
alliierter Streitkrafte. Luxemburg wird ein Host
Nation Support/Transit Nation Support (HNS/
TNS)-Konzept ausarbeiten, um die Aufnahme
und den Transit von allierten Streitkraften zu
erleichtern.

5  Ein belgisch-luxemburgisches Aufkléarungsbataillon wird durch die Umsetzung von RekrutierungsmaBnahmen und mittels einer

Haushaltsabstimmung geschaffen.

6 Die Zusammenarbeit mit Frankreich wird durch die strategische Partnerschaft fiir motorisierte Kapazitaten (CaMo)

und das SCORPION-Programm gefestigt.

7  Luxemburg beteiligt sich weiterhin an den Programmen A400M, A330 MRTT und AEW&C.
Zugleich werden Moglichkeiten zur Modernisierung und Zusammenarbeit mit den Verbiindeten gepriift.
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4. Ermittlung des Bedarfs an ziviler Unterstiitzung 7. Umsetzung der Cyberverteidigungsstrategie.
fiir die luxemburgische Armee. Es ist notwendig, Die Cyberverteidigungsstrategie zielt darauf ab,
den Bedarf an ziviler Unterstlitzung der Armee im die Resilienz des luxemburgischen Verteidigungs-
Falle einer Verteidigungskrise oder eines bewaff- sektors zu starken, indem ihre Wirtschaftsgliiter
neten Konflikts zu ermitteln und die Modalitaten und Kapazitaten gegen boswillige Cyberaktivita-
sowie Mittel fiir die Bereitstellung dieser Unter- ten geschitzt werden. Ziel ist es, die Betriebs-
stlitzung festzulegen. Dies betrifft verschiedene strukturen robust aufzustellen und zugleich die
Schlisselbereiche wie Transport, Erndhrung und anhaltende Einsatzfahigkeit der vorhandenen Ver-
Trinkwasserversorgung, Infrastruktur, Gesund- teidigungskapazitaten abzusichern.
heitsflirsorge, Energieversorgung sowie Kommuni-
kationsfliisse und -mittel. Angesichts der Notwen-
digkeit von Priorisierungen und Abwagungen ist 8. Ausarbeitung und Umsetzung der Strategie fiir
es wichtig, die Abhangigkeiten zwischen der die luxemburgische Verteidigungsindustrie, um
Armee und anderen strategischen Bereichen - wie die unternehmerischen Aktivitaten im Verteidi-
dem Zivilschutz, der Polizei und dem Zoll - zu gungsbereich auf luxemburgischem Staatsgebiet
analysieren, um die Koordination und Ressourcen- zu fordern und die Kapazitaten bestehender Sek-
zuweisung zu optimieren. toren wie Raumfahrt, Cybersicherheit, automati-

sierte Systeme sowie innovative Materialien und
Produktionstechnologien zu starken. Es ist auch

5. Definition der nationalen Aufgaben fiir die notwendig, das Okosystem und die Infrastruktur
Gewahrleistung einer optimalen militarischen bereitzustellen, die fiir die Griindung und Ansied-
Vorbereitung. Es ist wesentlich, im Voraus die lung von Unternehmen im Verteidigungssektor
Aufgaben zu identifizieren, die die Armee auf dem erforderlich sind.

Staatsgebiet vor und wahrend eines Konflikts

Uibernehmen kénnte oder sollte - unabhangig von

den nationalen Missionen, die in bestehenden 9. Anpassung des gesetzlichen Rahmens. Um den
oder kiinftigen Gesetzen festgelegt sind. Zudem Besonderheiten des Militardienstes und der Not-
sollten bestehende Liicken identifiziert und Még- wendigkeit einer kontinuierlichen Anpassungsfa-
lichkeiten zu deren SchlieBung ermittelt werden. higkeit angesichts sich wandelnder Sicherheitsbe-
Unter Berlicksichtigung der operativen Kapazita- drohungen gerecht zu werden - sowohl

ten kénnen administrative und politische Verein- organisatorisch als auch operationell und kapazi-
barungen getroffen werden. Eine Uberarbeitung tiv - ist es unerlasslich, einen angepassten

des regulatorischen Rahmens kann vorgesehen gesetzlichen und regulatorischen Rahmen zu
werden, um Hindernisse fiir die Einsatzvorberei- schaffen, der es den Streitkraften erméglicht, ihre
tung der Truppen zu beseitigen - insbesondere Verpflichtungen wirksam zu erfiillen und zur

die Konfliktvermeidung im Rahmen ziviler und Abschreckung beizutragen. Gegebenenfalls ist es
militarischer Bewegungen, die Erweiterung und wichtig, politische, administrative und operative
Vorbereitung von Ubungsgelanden und militéri- Verantwortlichkeiten und Befugnisse in Konflikt-
scher Infrastruktur sowie die Beschaffung und situationen zu antizipieren, abzuklaren und im
Wartung von militdrischem Material. Bedarfsfall zu erweitern.

6. Umsetzung der Weltraumverteidigungsstrate- 10. Foérderung von Innovation und Forschung im
gie. Diese Strategie, mit dem Schwerpunkt auf Verteidigungsbereich, insbesondere im Bereich
Dual-Use-Technologien und der Zusammenarbeit der Dual-Use-Kapazitaten. Einige kritische und
mit Partnern, wird die nationalen und internatio- grundlegende Technologien wie kiinstliche Intelli-
nalen Kapazitaten konsolidieren. Die Direktion fiir genz, Quantentechnologie, Biotechnologie, Robo-
Verteidigung setzt ihre Bemiihungen im Bereich tik und Hyperschalltechnologie stellen wesentliche
der Satellitenkommunikation fort und beteiligt Hebel fiir ein langfristiges Wirtschaftswachstum
sich an internationalen Programmen. sowie fiir militdrische Uberlegenheit dar. Im Rah-

men der luxemburgischen Verteidigungspolitik ist
vorgesehen, zivil-militarische Synergien und die
offentlich-private Zusammenarbeit zu starken.
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1.

Starkung der operativen Kapazitdten der Armee
durch gezieltes gesellschaftliches Engagement,
um dem Personalmangel entgegenzuwirken. Es
ist entscheidend, ein verstarktes gesellschaftli-
ches Engagement im Dienste der Verteidigung zu
fordern. Die Einfiihrung eines speziell auf die Star-
kung militéarischer Kapazitaten ausgerichteten
Dienstmodells wiirde es der Armee ermdglichen,
ihre Personalstarke entsprechend den operativen
Anforderungen im Zusammenhang mit Bedrohun-
gen anzupassen.

12.

Einbeziehen klimatischer Bedrohungen in die
Verteidigungsbewertungen. Die luxemburgische
Verteidigung wird ein strategisches Dokument
ausarbeiten, das die vier strategischen Achsen mit
ihren jeweiligen Verantwortlichkeiten prazisiert.

13. Unterstiitzung der multilateralen Mechanismen

der EU und der NATO. Die NATO spielt eine
Schliisselrolle bei der Abschreckung und kollekti-
ven Verteidigung, die sich nicht nur auf militari-
sche Aspekte beschrankt, sondern eine koordi-
nierte Mobilisierung staatlicher ziviler Ressourcen
und eine effiziente Lastenverteilung erfordert.
Auch die EU ist ein wichtiger Akteur bei der
Bewaltigung von hybriden Bedrohungen wie
Cyberangriffen und wirtschaftlicher Erpressung
und starkt, gemaB der Klausel zur gegenseitigen
Verteidigung, ihre Verteidungssaule durch die
Konsolidierung bestehender Initiativen und die
Entwicklung neuer Formen industrieller und kapa-
zitatsbezogener Zusammenarbeit.
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Nachste Schritte

Die nationale Resilienzstrategie zielt darauf ab, den
Stand der Vorbereitung des GroBherzogtums Luxem-
burg zu starken. Durch die Festlegung konkreter MaB-
nahmen, die kurz-, mittel- und langfristig umgesetzt
werden sollen, zielt das vorliegende Dokument darauf
ab, die Resilienz Luxemburgs zu starken.

Diese MaBnahmen werden in einem nationalen Umset-
zungsplan aufgegriffen und weiterentwickelt, der alle
beteiligten oder betroffenen Akteure mit den umzuset-
zenden MaBnahmen zusammenfiihrt. Die in der natio-
nalen Resilienzstrategie enthaltenen MaBnahmen wer-
den gemaR der festgelegten Entwicklungsrichtung und
den Haushaltsvorschlagen bewertet und budgetiert,

wobei gegebenenfalls eine Evaluierung und Priorisie-
rung vorgenommen werden kann. Die in der vorliegen-
den Strategie enthaltenen MaBnahmen, die bereits ver-
abschiedet und in ein Gesetz oder eine groBherzogliche
Verordnung aufgenommen wurden, werden bei der
mehrjahrigen Haushaltsplanung beriicksichtigt. Neue
oder verstarkte MaBnahmen miissen das tbliche Haus-
haltsverfahren durchlaufen. Der Stand der Umsetzung
auf nationaler Ebene wird auf interministerieller Ebene
koordiniert.

SchlieBlich ist es notwendig, regelmalig das nationale
Resilienzniveau zu bewerten und gegebenenfalls die
vorliegende Strategie zu aktualisieren.
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