SAULE 1

Um unsere Demokratie, unsere Rechtsstaatlichkeit und das
ordnungsgemaBRe Funktionieren unserer Institutionen zu schiit-
zen, missen wir bereit sein, uns zunehmend komplexen Bedro-
hungen zu stellen. Einige boswillige Akteure wenden hybride
Methoden an - wie Informationsmanipulation, Cyberangriffe,
Spionage oder Sabotage -, um unsere verfassungsrechtlichen
Institutionen zu schwachen und unsere Gesellschaft zu spalten.
Diese Angriffe zielen darauf ab, diskret zu agieren und unter-
halb der Erkennungsschwelle zu bleiben, was eine Reaktion
erschwert. Indem sie unsere demokratischen Werte ins Visier
nehmen, versuchen diese Akteure, Extremismus und Polarisie-
rung zu foérdern, um unsere Institutionen zu destabilisieren und
die Stabilitat unserer Regierung und Gesellschaft zu gefahrden.

8 <eromabnahmen

Die Verteidigung der
Demokratie, der Rechts-
staatlichkeit und der Regierung

GroBere Krisen oder andere Risiken wie Naturkatastrophen
konnen staatliche Ablaufe beeintrachtigen. Um die Kontinuitat
unserer Verfassungsorgane zu gewahrleisten und unsere Grund-
rechte zu wahren, miissen wir diese Bedrohungen antizipieren
und uns aktiv darauf vorbereiten. Dies erfordert standige Wach-
samkeit, eine verstarkte Zusammenarbeit zwischen 6ffentlichen
und privaten Akteuren sowie eine kollektive Mobilisierung zur
Verteidigung der Grundsatze, auf denen unsere Gesellschaft
beruht: Demokratie, Rechtsstaatlichkeit und Menschenrechte.

Ziel: Garantieren der Kontinuitat der verfassungsmaBigen Ins-
titutionen, Aufrechterhaltung der Demokratie und Wahrung der
Rechtsstaatlichkeit zur Sicherung der Stabilitat Luxemburgs.

VORAUSSCHAUEND

Vorbeugen heifst handeln

Um dieses Ziel zu verfolgen, werden verschiedene MaBnahmen umgesetzt, darunter:

o Wir stellen sicher, dass die Regierung in Notsituationen befugt ist, notwendige,
angemessene und verhaltnisméaBige regulatorische MaBnahmen im Einklang mit
der Verfassung und mit internationalen Rechtsnormen und Verpflichtungen zu
ergreifen.

Zum Schutz der Rechtsstaatlich-
keit und zur Gewahrleistung der
institutionellen Kontinuitat:

e Wir wahren den demokratischen Rechtsstaat und sichern die Gewaltenteilung in
Friedens- und Krisenzeiten.

o Wir stellen sicher, dass wesentliche 6ffentliche Dienste weiterhin funktionieren,
indem wir einen nationalen Priorisierungsplan fiir kritische institutionelle Aktivitaten
aufstellen.

o Wir stellen zur Aufrechterhaltung der Aktivitdten Business-Continuity-Plane
(BCPs) fur alle offentlichen Institutionen und Behorden auf und ernennen einen
»Resilienzbeauftragten, dessen Aufgabe es ist, die Umsetzung des BCP sicher-
zustellen und als Ansprechpartner fiir alle Fragen im Zusammenhang mit der
nationalen Resilienz zu fungieren.

)



Zur Abwehr hybrider o Wir formalisieren eine nationale Strategie zu hybriden Bedrohungen, um die
Bedrohungen und zum Schutz politisch-gesellschaftlichen Schwachstellen Luxemburgs besser zu identifizieren
der demokratischen Souveranitat: und effektiver auf diese neue Bedrohungsform zu reagieren.

o Wir bekdmpfen Desinformation und die Manipulation von Informationen, die von
boswilligen staatlichen oder nichtstaatlichen Akteuren ausgehen kdénnen, insbeson-
dere durch die verstarkte Bekdmpfung der Verbreitung illegaler Inhalte oder falscher
Informationen.

o Wir arbeiten einen Leitfaden zum Thema Desinformation aus, um die Offentlichkeit
flir dieses Phdnomen zu sensibilisieren und die moéglichen Risiken und Folgen dieser
neuen Bedrohung zu erlautern.

Zur Forderung der internationalen o Wir starken die internationale Zusammenarbeit sowohl auf bilateraler und

Zusammenarbeit, von Ubungen multilateraler Ebene als auch im Rahmen der EU und der NATO, um den Austausch
und des Vertrauens unter den wichtiger Informationen und das Situationsbewusstsein in Bezug auf boswillige
Biirgern: Akteure zu verbessern.

Wir engagieren uns fiir hochwertige, zugangliche 6ffentliche Dienstleistungen und
eine transparente, partizipative und effektive Regierungsfiihrung, um das Vertrauen
der Offentlichkeit in 6ffentlichen Institutionen und Behdrden aufrechtzuerhalten.
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